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GDPR - 7?7?77

Mis on GDPR?

v" GDPR on ELi isikuandmete kaitse tldmaarus
(general data protection regulation, GDPR),
mille rakendamine algab Uleeuroopaliselt 25.
mail 2018. GDPRi p6hieesméark on anda
inimestele tagasi kontroll oma isikuandmete
ile ning Udhtlustada isikuandmete kaitse
regulatsiooni ELis.

Kellele GDPR kohaldub?

v GDPR kohaldub sisuliselt kdigile
(vastutavatele  tootlejatele  ja  volitatud
tootlejatele), kes toodtlevad flilsilise isiku ehk
inimese kohta kaivaid andmeid. Isegi juhul
kui vastutav voi volitatud tootleja asub
valjaspool ELi, kohaldub talle GDPR, kui ta
tootleb ELi elanike andmeid.

Mis on isikuandmed?

v Isikuandmed on igasugune teave tuvastatud
vOi tuvastatava fldsilise isiku ehk inimese
kohta.

v Naiteks nimi, aadress, ID kood, pildid, e-posti
aadress, andmed inimese asukoha kohta jne.

Mis on isikuandmete eriliigid?

v' Isikuandmed, mis annavad teavet inimese
rassi vOi etnilise paritolu, poliitiliste
veendumuste, usuliste v8i filosoofiliste
veendumuste vOi ametitihingusse kuulumise
kohta.

v" Isikuandmete eriliigid hlmavad ka geneetilisi
ja biomeetrilisi andmeid (nt sdrmejalgi voi
naopilte), terviseandmeid, seksuaalelu vdi
seksuaalset  orientatsiooni  puudutavaid
andmeid.

v Nousolek selliste andmete to6tlemiseks peab
olema selgesodnaline.

Mis on tootlemine?

v' Tootlemine on igasugune isikuandmetega
tehtav toiming v&i toimingute kogum, nagu
kogumine, dokumenteerimine, korrastamine,
struktureerimine, sdilitamine, kohandamine ja

muutmine, paringute tegemine, lugemine,
kasutamine, edastamise, levitamise vdi muul
moel kattesaadavaks  tegemise  teel
avalikustamine, Uhitamine vdi Uhendamine,
piiramine, kustutamine vdi havitamine.
Tootlemine vdib toimuda  kasitsi  vOi
automatiseeritult.

Kes on vastutav kes volitatud tootleja?

v Vastutav tootleja on isik, kes otsustab, kuidas
ja miks isikuandmeid t6ddeldakse.

v Volitatud tdotleja on isik, kes tootleb
isikuandmeid vastutava todtleja  nimel,
naiteks ettevotte IT- vOi
raamatuspidamisteenuse pakkuja.

Millised on peamised muudatused?

Andmettotluse  pbhimdtted ja  téotlemise
tingimused jdavad laias laastus samaks, kuid on
ka palju uut:

v" Nagu varemgi tuleb isikuandmete to6tlemisel
jargida kuut Gldpdhimdtet'. Uueks ndudeks
on see, et peab olema vdimeline tdendama
pShimdbtete taitmist.

v' Isikult tema andmete tootlemiseks kehtiva
nousoleku saamine muutub keerulisemaks,
sest nduded ndusolekule on karmimad.

v Pea koik andmetootlejad peavad pidama
registrit andmetootlustoimingute kohta.

v Inimestel on teatud tingimustel digus nduda
oma andmete Ulekandmist endale vdi nt
teisele teenuse osutajale.

v Isikuandmete tdétlemine peab olema
l[&bipaistev ning seetdttu tuleb inimest
pdhjalikult  teavitada  tema andmete
toé6tlemisega seotud asjaoludest.

v" Uued nduded vastutava ja volitatud téoétleja
vahelistele andmettotlust  reguleerivatele
lepingutele.

1 Vaata ulevaadet 6 Uldpdhimétte kohta lisast 1.



v" Suured karistused GDPRi nduete rikkumise
korral — teatud rikkumiste puhul vdidakse
rakendada trahve, mille maksimumsumma on
20 miljonit eurot Vvdi 4% ettevotte
Ulemaailmsest kaibest.

Andmekaitsespetsialist - JAH vdi EI?

GDPR kohustab andmekaitsespetsialisti
maarama jargmisi andmetototlejaid:

v kelle pdhitegevuseks on ulatuslik
andmesubjektide korrapéarane ja
slstemaatiline  jalgimine  (nditena  on
Andmekaitse Inspektsioon valja toonud ka
hotellid)

v" kelle po&hitegevuseks on andmete erilikide
ulatuslik tootlemine.

v Isegi juhul, kui ettevGte ei pea maarama
andmekaitsespetsialisti, on soovitatav
madarata andmekaitse eest vastutav isik, sest
isikuandmete  kaitsega tuleb tegeleda
jooksvalt.

Mis on andmesubjekti digused?

v GDPR annab inimesele seoses tema
andmete todtlemisega 7 pohidigust?.

Kuidas andmesubjektide digused ettevotet
maojutavad?

v" Andmettotleja peab olema teadlik, kelle
isikuandmeid ta tootleb ja dokumenteerima
andmete téotlemisel tehtavad toimingud.

v" EttevGte peab olema valmis vastu vétma ning
tditma andmesubjekti poolt esitatavaid
taotlusi.

Mida peavad ettevftted andmete turvalisuse
tagamiseks tegema?

v GDPR nduab, et ettevbtted rakendaksid
turvalisuse tagamiseks sobivaid tehnilisi ja
organisatsioonilisi meetmeid, arvestades
olemasolevat tehnoloogiat, rakendamise
kulusid ja tootlemise iseloomu, ulatust,
konteksti ning eesmarke. Tanased
turvameetmed tuleks Ule vaadata ja hinnata
nende vastavust GDPRIi nduetele.

v Isikuandmetega seotud rikkumisest tuleb
teatud juhtudel teavitada Andmekaitse
Inspektsiooni ning andmesubjekte.

2 Andmesubijekti Giguste kohta vaata lisast 1.

Kas vastutava ja volitatud t66tleja vahel
peab olema leping?

v" JAH — GDPR néeb ette miinimumtingimused,
mida andmetdotlusleping peab sisaldama.

v' Vaadake Ulle kdik andmet6otluslepingud,
iimselt ei vasta need GDPRIi nduetele ja
seetdttu peate uued tingimused teenuse
pakkujaga labi radkima ja neis kokku
leppima.

v' Kandke koik ettevétte nimel isikuandmeid
toéotlevad volitatud tootlejad isikuandmete
registrisse.

Kas vdib andmeid edastada valjapoole ELi?

v GDPR keelab isikuandmete edastamise
valjapoole ELi, v.a juhul, kui on taidetud
teatud tingimused.

Mida teha, et 25. maiks GDPRIi vormis olla?

v" Kaardistage andmevood ja nende liikumine —
kelle ja milliseid andmeid tddtlete, miks te
andmeid kogute, kust andmeid saate, kus ja
kuidas sadilitate, kellega jagate, kui kaua
sdilitate, kuidas kustutate/havitate, milliseid
turvameetmeid andmete kaitseks kasutate?

v Pludke tuvastada, kas praegune
andmetddtlus ja sellega seotud protsessid
vastavad GDPRI nduetele.

v Arutage erinevate osakondadega eeltoodud
teemasid ja koostage tegevuskava GDPRI
nduetele vastavuse saavutamiseks.

v' Tooge valja pohiprotsessid, mida vdib olla
vaja muuta ja koostage nende muudatuste
rakendamise ajakava.

v' Taitke Isikuandmete register.

v’ Viige labi isikuandmetega kokku puutuvate
tootajate andmekaitsealane koolitus.



Mida see tooriistakomplekt sisaldab?

Sellest t6oriistakomplektist leiate jargmiste
dokumentide mallid:

- Ettevotte privaatsuspoliitika

- Privaatsusteate to6tajatele

- Privaatsusteate klientidele

- Isikuandmetega seotud rikkumistele
reageerimise protseduur

- Andmesubijekti Giguste ja taotluste
protseduur

- Andmekaitse standardklauslid
andmetddtluslepingutesse

- Isikuandmete register

v Olenevalt ettevdtte tegevusala spetsiifikast
ja andmettotluse mahus voib olla vajadus
taiendavate reeglite ja protseduuride jargi.

Mis on ettevdtte privaatsuspoliitika?

v Privaatsuspoliitika on ettevéte isikuandmete
téotlemise dldisi ja peamisi pdhimotteid
kajastav dokument.

v" Privaatsuspoliitika on eelkbige ettevotte
sisemine  dokument, tutvumiseks ja
jargimiseks  ettevotte  juhtkonnale  ning
tootajatele.

Millal ja kellele tuleb esitada
privaatsusteade?

v' Privaatsusteade tuleb esitada inimesele (nt
tootajale, kliendile) tema andmete saamisel
vOi esimesel vdimalusel parast seda.

v Privaatsusteade annab informatsiooni
inimese andmetega seonduvatest
peamistest asjaoludest nagu tootlemise
eesmargid, Oiguslikud alused, sailitamise
kriteeriumid, jne.

Miks on vaja isikuandmetega seotud
rikkumistele reageerimise protseduuri?

v" Isikuandmete rikkumise kahtluse korral, sh
naiteks andmete kaotsimineku vdi lubamatu
juurdepaasu puhul, annab isikuandmetega
seotud rikkumistele reageerimise protseduur

ettevOtte tdotajatele tegevusjuhised, kuidas
nad sellises olukorras kéituma peavad.

v' Protseduuris tépsustatakse, millistest
rikkumistest tuleb teavitada Andmekaitse
Inspektsiooni ja andmesubjekte.

v Ettevlte peaks ka veenduma, et tdodtajad
suudaksid rikkumise ara tunda ning teaksid,
millal, kuidas ning kellele rikkumisest
teatada.

Mis on andmesubjekti diguste ja taotluste
protseduur?

v" Andmesubjekti diguste ja  taotluste
protseduur on juhendav dokument, kus
selgitatakse:

- millised on inimese Gigused seoses tema
isikuandmetega, mis on ettevotte
valduses

- kuidas inimene neid d&igusi kasutada
saab

- kuidas peaks ettevote tegelema inimese
taotlusega oma digusi kasutada.

Millal on vaja andmekaitse
standardklausleid?

v" GDPR nduab, et ettevotted s6lmiksid
ettevotte nimel isikuandmeid tO0tlevate
isikutega kirjalikud andmetdotiuse
kokkulepped ning néeb ette moned
kohustuslikud tingimused, mis sellistes
lepingutes peavad sisalduma.

v Selles tooriistakomplektis sisalduvate
andmekaitse standardklauslite abil saate
olemasolevaid andmetddtluslepinguid
muuta, sblmides andmekaitset reguleeriva
lisa vBi uue lepingu.

v' Andmekaitse = standardklauslid  peaksid
edaspidi olema iga andmettétiust kasitleva
lepingu kohustuslikuks osaks.

Isikuandmete register
Dokumenteerib ettevotte andmetootluse

pdhiprotsessid erinevate  andmekogumite
(dataset) kaupa.



PRIVAATSUSPOLIITIKA

Selles privaatsuspoliitikas (,privaatsuspoliitika”) kirjeldame, kuidas [ettev6tte nimi]
(;ettevote”) t66tleb oma tddtajate, klientide voi ettevdttega muul moel koostddd tegevate
inimeste isikuandmeid ning milliseid meetmeid me isikuandmete kaitsmiseks rakendame.

Isikuandmeid toodeldakse isikuandmete kaitse uUldmaaruse (maarus (EL) 2016/679) ning
muude siseriiklike ja Euroopa privaatsusseaduste ning regulatsioonide (uUhiselt
.-andmekaitseseadus”) kohaselt.

Selles privaatsuspoliitikas kasutatud mdisted on defineeritud 2. lehekdljel.

1. ULATUS

Kaesolev privaatsuspoliitika kohaldub kdigile isikuandmetele, mida vastutava téétlejana
tootleme.

Ettevote tO0tleb naiteks tootajate, ajutiste tddtajate, fllsilisest isikust ettevotjate, 166- ja
ametikohale kandideerijate, tarnijate kontaktisikute, klientide ja kdilaliste ja muude
koostbopartnerite isikuandmeid.

2. EESMARK

Selle privaatsuspoliitika eesmark on selgitada, milliseid isikuandmeid me t66tleme ning kuidas
ja miks seda teeme. Lisaks kirjeldab see privaatsuspoliitika meie kohustusi ja vastutust
andmete kaitsmisel.

See privaatsuspoliitika ei kajasta meie andmekaitsealaseid tegevusi ammendavalt, erinevates
valdkondades, nagu nt turvalisus, satestatakse tdpsemad reeglid ja juhendid, millest mdistlikus
ulatuses ettevotte siseselt ka teavitame.



MOISTED
Selles privaatsuspoliitikas kasutatakse moisteid jargmises tdhenduses:

EMP — Euroopa majanduspiirkond (hetkel kehtiva regulatsiooni kohaselt kuuluvad EMPsse
kéik Euroopa Liidu liikkmesriigid ning Norra, Island ja Liechtenstein).

GDPR - on ELi isikuandmete kaitse Uldmaarus (general data protection regulation, (EU)
2016/679), mille rakendamine algab 25. mail 2018.a.

Isikuandmed — on igasugused andmed ja teave, mis on seotud fuUsilise isiku ehk inimesega
ja mis vdimaldavad selle inimese isikut tuvastada. Isik on tuvastatav, kui tema isikut saab
andmete pdhjal ebaproportsionaalse pingutuseta maistlikus ulatuses tuvastada. Tuvastamise
aluseks voib olla naiteks nimi, isikukood, asukohateave, vérguidentifikaator voi fuusiline,
fusioloogiline, geneetiline, vaimne, majanduslik, kultuuriline vdi sotsiaalne tunnus véi selliste
tunnuste kombinatsioon.

Isikuandmete eriliigid — on isikuandmed, millest iimneb inimese rassiline vdi etniline paritolu,
poliitilised vaated, usulised voi filosoofilised veendumused v6i ametilihingusse kuulumine, aga
ka geneetilised andmed, inimese kordumatuks tuvastamiseks kasutatavad biomeetrilised
andmed, terviseandmed vdi andmeid flUsilise isiku seksuaalelu ja seksuaalse sattumuse
kohta.

Isikuandmetega seotud rikkumine — on turberikkumine, mille tagajarg on edastatavate,
talletatavate voi muul viisil toodeldavate isikuandmete tahtmatu voi ebaseaduslik havimine,
kaotsiminek, muutmine, lubamatu avaldamine v6i lubamatu juurdepaas neile andmetele.

Klient — on flitsiline isik, kellele ettevéte seoses oma majandustegevusega osutab teenuseid
jalvdi pakub kaupu.

Kolmas isik — on fliUsiline vai juriidiline isik, avaliku sektori asutus, amet vdi organ, valja
arvatud andmesubjekt, vastutav todtleja vdi volitatud tootleja ja isikud, kes vdivad isikuandmeid
toddelda vastutava tootleja voi volitatud tddtleja otseses alluvuses.

Koostoopartner — flusiline isik, kes on ettevbtte tarnija vdi muu juriidilisest isikust
koostddpartneri tootaja/esindaja/kontaktisik.

Kilastajakaardi andmed — turismiseaduses ndutud andmed majutusettevotte kilastaja
kohta: nimi, siinniaeg, kodakondsus ja aadress; temaga koos majutatava abikaasa ja alaealise
nimi, stinniaeg ja kodakondsus; majutusteenuse osutamise aeg; kui tegemist ei ole Eesti, EMP
lepinguriigi v6i Sveitsi kodaniku véi Eestis elamisloa véi elamisdiguse alusel elava
valismaalasega, siis ka: reisidokumendi liik, number ja selle valja andnud riik.

Profiilianallilis — on igasugune isikuandmete automatiseeritud t66tlemine, mis hdélmab
isikuandmete kasutamist flusilise isikuga seotud teatavate isiklike aspektide hindamiseks,
eelkdige selliste aspektide analltsimiseks voi prognoosimiseks, mis on seotud selle fldsilise
isiku tootulemuste, majandusliku olukorra, tervise, isiklike eelistuste, huvide, usaldusvaarsuse,
kaitumise, asukoha vaéi liikumisega.

Tootlemine — on isikuandmetega tehtav toiming voi toimingute kogum, nagu kogumine,
dokumenteerimine, korrastamine, struktureerimine, sailitamine, kohandamine ja muutmine,
paringute tegemine, lugemine, kasutamine, edastamise, levitamise vO6i muul moel
kattesaadavaks tegemise teel avalikustamine, Uhitamine vd&i Uhendamine, piiramine,
kustutamine voi havitamine. Tootlemine voib toimuda kasitsi voi automatiseeritud slisteeme,
naiteks IT-slisteeme, kasutades.



Toovotja — on flusiline isik (st mitte ettevote), kellega ettevéte on sdlminud toovotulepingu
(teenuse osutamise leping), siia kuuluvad ka ettevotte juhtorganite liikkmed.

Vastutav tootleja — on isik, kes otsustab, miks ja kuidas (st mis eesmarkidel ja viisidel)
isikuandmeid tdddeldakse. Vastutava toodtleja kindlakstegemisel voib olla abi jargmistele
kisimustele vastamisest.

- Kes otsustab, milliseid isikuandmeid sailitatakse?

- Kes otsustab, mis eesmarkidel isikuandmeid kasutatakse?

- Kes otsustab, mis viisil isikuandmeid toodeldakse?

Kui isik otsustab ise tema valduses olevate isikuandmete to6tlemise lle ja on nende eest
vastutav, siis on ta vastutav toétleja.

Volitatud toodtleja — on isik, kes tdotleb isikuandmeid vastutava toodtleja nimel. Kui
isikuandmed on isiku valduses voi ta tootleb neid, kuid tal ei ole voli nende tootlemise Ule
otsustamiseks, st ta to6tleb neid vastutava todtleja juhiseid jargides, siis on see isik volitatud
todtleja. Volitatud tddtlejaks voib olla nt teenuse osutaja (nditeks palgaarvestusteenuse
osutaja).



1. ISIKUANDMETE KATEGOORIAD

1.1 Tootajad ja toovotjad

Ettevote tootleb oma tddtajate, t60- ja ametikohtadele (nt juhatuse liikmed) kandideerijate ja
toodvotjate kohta, samuti endiste tootajate ja endiste t6dvotjate kohta.

Need isikuandmed hdlmavad jargmist:

isiklikud andmed, nagu nimi, slnniaeg, pangakonto andmed, lahisugulased,
sotsiaalmeedia konto andmed, viisa-/passi-/ID kaardi andmed voéi vastava dokumendi
koopia;

kontaktandmed, nagu aadress ja telefoninumber, e-posti aadress;

personalifaili andmed, muu hulgas: té6suhte tingimused, koolitusandmed, t66tulemuste
hindamised/hinnangud,  edutamised, isiklikud arenguplaanid, kaitumis- ja
distsiplinaarandmed, 66 asukoht, palgaandmed, pangakonto andmed ning
maksukohustuslase number ja isikukood;

té6suhete ajaloo / kandideerimise andmed, naiteks hariduse ja varasemate t6dsuhete
ajalugu;

perelikmete andmed, naiteks laste slnniajad ja nimed (need on asjakohased naiteks
juhul, kui inimene taotleb vanemapuhkust);

ametitihingu liikmesust puudutavad andmed;

tdbalase sooritusega seotud andmed, naiteks tdéotajate iga-aastane palga Glevaatamine,
psthhomeetrilised testid jne.

[vajadusel muutke ja tdiendage Uulaltoodut]

Isikuandmete eriliigid: meditsiinilised andmed, naiteks arstitdendid ja haiguslehed;
[milliseid isikuandmete eriliike te veel to6tajate puhul téotlete]

Ulaltoodud loetelu ei ole ammendav, kuid hdlmab kdige sagedamini kogutavaid, kasutatavaid
ja muul viisil té6deldavaid isikuandmeid.

1.2 Kliendid

Ettevote to6tleb ka oma klientide isikuandmeid. Need isikuandmed vdivad hdlmata jargmist:

isiklikud andmed, nagu nimi, stinniaeg/isikukood;

kontaktandmed, naiteks aadress ja telefoninumber, e-posti aadress;

kilastajakaardi andmed;

krediitkaardi andmed nagu kaardi number, kehtivusaeg, CVV

isiklikke eelistusi puudutavad andmed, nagu [...].

[vajadusel muutke ja tdiendage ulaltoodut]

Isikuandmete eriliigid: [nimetage, milliseid isikuandmete eriliike te klientide puhul téotlete]

1.3 Koostoopartnerid

Ettevote to6tleb oma koostddpartnerite isikuandmeid. Selliseid isikuandmed vdivad hdélmata
jargmist:

isiklikud andmed, naiteks nimi, ametinimetus, ametikoht, tobalased
identifitseerimisnumbrid, osakond, ariliksus (sh koolituse/kontrollimise jaoks kogutavad
kontaktandmed);

kontaktandmed, naiteks meiliaadress, telefoninumbrid ja t66 asukoht;

maksuandmed, naiteks kdibemaksu-/maksukohustuslase numbrid.



e [vajadusel muutke ja tdiendage Ulaltoodut]

2. ANDMETE TOOTLEMISE EESMARGID
Ettevdte to6tleb isikuandmeid nendel eesmarkidel, milleks isikuandmed on kogutud.

Tdotajate isikuandmeid téotleme naiteks jargmistel eesmarkidel:

e tddlepinguseaduses ettevottele satestatud tédandja kohustuste taitmine;
e palga ja hlvitiste haldamine;

e personalitegevuste, soorituse ja talendi juhtimine;

e siseauditid;

e [vajadusel muutke ja tdiendage ulaltoodut]

Klientide ja koostodpartnerite isikuandmeid té6tleme naiteks jargmistel pohjustel:

e turismiseaduses satestatud majutusettevotte kohustuste taitmine (nt kulastajakaardi
taitmine ja sailitamine 2.a. jooksul;

kliendi/koostdopartneriga sdlmitud lepingu ettevalmistamine ja selle taitmine;

turundus ja avalikud suhted;

ettevotte toodete ja teenuste taiustamine;

uurimistoo ja statistiline anallus;

ettevotte aristrateegia kujundamine;

ettevotte voi meie klientide ja téotajate suhtes ebaseadusliku ja/voi kuritegeliku kaitumise
valtimine ja tuvastamine.

e [vajadusel muutke ja tdiendage ulaltoodut]

Aeg-ajalt vdime tdoddelda isikuandmeid ka muudel pdhjustel. Ettevote pliliab tagada inimeste
teavitamise nende isikuandmete t66tlemise eesmarkidest isikuandmete saamise ajal. Kui see
pole voimalik vbéi moistlik, siis Uritame inimesi teavitada esimesel voimalusel parast
isikuandmete saamist vdi muul viisil toétlemist.

3. PROFIILIANALUUS

Ettevote teeb erinevate inimeste (nt todtajate, toovotjate ja t66- voi ametikohale kandideerijate
aga ka klientide) osas profiilianallisi. Ettevote tegeleb jargmist tltpi profiilianalttsiga:

e [Naited: talendijuhtimiseks ja t66jou hindamiseks;

e kohaloleku ja soorituse anallisimiseks;

e kliendi eelistuste analliisimiseks]

Ettevote tootleb selliseid andmeid, kui: a) see on seadustega sénaselgelt lubatud; b) see on
vajalik lepingu sdlmimiseks voi taitmiseks voi c) inimene on andnud selleks nduetekohase
ndusoleku.

Juhul, kui teeme automatiseeritud otsuseid, sealhulgas profiilianalliisi, siis teavitame inimesi
kasutatavast loogikast ja sellest, milline on sellise to6tlemise tahtsus ja prognoositavad
tagajarjed andmesubijekti jaoks.

4. ANDMESUBJEKTI OIGUSED

Inimestel on andmekaitseseaduse alusel oma isikuandmetega seonduvalt teatud digused.



4.1. Oigus andmetega tutvuda — teil on digus teada, milliseid andmeid teie kohta sailitatakse
ja kuidas neid tdodeldakse.

4.2. Oigus andmete parandamisele — teil on digus nduda oma isikuandmete parandamist, juhul
kui need on ebadiged.

4.3. Oigus andmete kustutamisele (,6igus olla unustatud“) — teil on teatud juhtudel igus
nduda, et me teie isikuandmed kustutaksime (nt kui meil ei ole neid enam vaja, te votate tagasi
meile andmete t66tlemiseks antud néusoleku, jne).

4.4. Oigus tootlemise piiramisele — teil on teatud juhtudel digus keelata véi piirata oma
isikuandmete to6tlemist teatud ajaks (nt kui olete esitanud vastuvaite andmetddtiuse osas).

4.5. Oigus esitada vastuvaiteid — konkreetsest olukorrast lahtuvalt on teil digus esitada oma
isikuandmete td6tlemise osas vastuvaiteid kui teie andmete t66tlemine toimub meie digustatud
huvist lahtudes vdi avalikust huvist |dhtudes. Otseturunduse eesmargil isikuandmete
tootlemisele voib esitada vastuvaiteid igal ajal.

4.6 Oigus andmete (lekandmisele — Juhul, kui isikuandmete té6tlemine pdhineb inimese
ndusolekul vdi ettevdttega sdlmitud lepingul ja andmeid téddeldakse automatiseeritult, siis on
inimesel digus saada teda puudutavaid isikuandmeid, mida ta on vastutavale tddtlejale
esitanud, struktureeritud, Uldkasutatavas vormingus ning masinloetaval kujul ning digus
edastada need andmed teisele vastutavale todtlejale. Samuti on tal digus nduda, et ettevote
edastaks andmed otse teisele vastutavale tootlejale, kui see on tehniliselt teostatav.

4.7. Automaatse otsuste tegemine (sh profiilianaltiis) — juhul, kui olete teid teavitanud, et
teostame automatiseeritud to6tlusel pohinevat otsustamist (sh profiiilianallitsi), mis toob kaasa
teid puudutavaid diguslikke tagajargi voi avaldab teile markimisvaarset moju, siis vdite nduda,
et otsust ei tehtaks Uksnes automatiseeritud t66tluse alusel.

Andmesubjekti diguste ja taotluste protseduuris on selgitatud, kuidas eespool nimetatud
Oigustega seotud taotlusi saab esitada ja kuidas ettevdte selliseid taotlusi haldab.

5. TURVE

5.1 Turbemeetmed

Ettevottes on kehtestatud flusilised, tehnilised ja organisatsioonilised meetmed isikuandmete
kaitsmiseks ebaseadusliku voi omavolilise havitamise, kaotsimineku, muutmise, avaldamise,
omandamise vOi neile lubamatu juurdepaasu eest.

Ettevotte kasutab naiteks jargmisi fUusilisi andmeturbe meetmeid:

e isikuandmeid sisaldavaid paberkandjal dokumente hoitakse lukustatud ruumides ja
kappides, millele on ligipaas vaid teatud t66tajatel oma tdédllesannete taitmiseks;

e andmete t66tlemise ruumid ja IT-susteemid on piisavalt kaitstud tule, Glekuumenemise,
vee, voolukdikumiste ja voolukatkestuste eest;

e [vajadusel muutke ja tdiendage Ulaltoodut]

Tehniliste turbemeetmetena on ettevottes kasutusel naiteks:

e videovalve;

e kaoik tddarvutid on to6taja lahkumisel parooliga ekraanisaastjaga kaitstud;

e ontagatud, et IT-slUsteem ei vdimalda uusi sisenemiskatseid ja lukustab kasutajatunnuse,
kui ebadnnestunud sisenemiskatsete arv Uletab teatud piiri;
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e on tagatud, et eriti ohustatud sisteemid (nt sulearvutid, nutitelefonid) on piisavalt hasti
kaitstud (kasutades naiteks kripteerimist vdi muid viise);
e [vajadusel muutke ja tdiendage Ulaltoodut]

Organisatsiooniliste turbeneetmetena kasutame:

e juurdepaasud olulistele IT sisteemidele ja ruumidele on reguleeritud;

e koigile IT stisteemide kasutajatele on maaratud rollid ja profiilid;

e on kindlaks maaratud, millistele andmetele millised kasutajad ligi padseda tohivad ning
ligipadsuodigused vastavad to6taja tdédilesannetest tulenevatele vajadustele;

e on tagatud, et ligipddsudigused tlhistatakse t66taja lahkumisel ettevottest;

e on tagatud, et avalikult kasutatavatest ruumidest ei paase ilma volituseta ruumidesse,
mida kasutatakse isikuandmete too6tlemiseks;

o ettevotte kilastajate (st mitte avalikult kasutatavate ruumide kulastajate) tarvis on
koostatud kulastuskord ning kilastajate andmed, saabumis- ja lahkumisajad
registreeritakse saabumisel ja lahkumisel;

e ruumid, kus asuvad IT-slsteemile ligipdasu voimaldavad arvutid ja ruumid, kus hoitakse
isikuandmeid sisaldavaid dokumente, on kontrolli/valve all ka peale t66aja 16ppu;

e [vajadusel muutke ja tdiendage ulaltoodut]

5.2 Isikuandmetega seotud rikkumised

Ettevdtte tegeleb isikuandmetega seotud rikkumistega vastavalt isikuandmetega seotud
rikkumisele reageerimise protseduuris satestatule. Juhised isikuandmetega seotud rikkumiste
tuvastamise ja sellest teatamise kohta leiate isikuandmete rikkumisele reageerimise
protseduurist.

6. ISIKUANDMETE AVALDAMINE

Ettevdte vdib aeg-ajalt isikuandmeid kolmandatele isikutele avaldada vdi neil ettevottes
téddeldavatele isikuandmetele juurde paaseda (naditeks kui diguskaitseasutus voi
Andmekaitse Inspektsioon esitab kehtiva ndude isikuandmetele juurdepaasemiseks).

Ettevote voib jagada isikuandmeid ka: a) teise ettevottega samasse kontserni kuuluva isikuga
(nt emaettevote ja tutarettevotted, kontserni I0plik kasusaaja ja selle tutarettevétted); b) valitud
muude osapooltega, sh aripartnerid, tarnijad ja té6vdtjad; ¢) muude osapooltega, kui miime
vOi ostame teisi ettevdtteid voi varasid (st tehingute tegemisel), voi d) kui ettevdttel on
seaduslik kohustus isikuandmeid avaldada (see hélmab teabevahetust teiste ettevotete ja
organisatsioonidega pettuste valtimiseks).

Kui ettevote sdlmib muude osapooltega lepinguid isikuandmete té6tlemiseks ettevotte nimel,
tagab ta sobivate lepinguliste kaitsemeetmete olemasolu isikuandmete kaitsmiseks,
kasutades muuhulgas andmekaitse standardklausleid, mis on valja t66tatud ettevdtte nimel
andmeid téotlevate isikutega sdlmitavatesse lepingutesse lisamiseks.

Ettevdte avaldab isikuandmeid vdi annab neile juurdepaasu jargmiste isikute kategooriatele
allpool selgitatud eesmarkidel:

sideteenuste osutajad — t66tajate kdne- ja andmesideteenuste korraldamiseks;
palgaarvestuse teenuse osutajad — tddtajate palgaarvestuse pidamiseks;
tootervishoiuteenuse osutajad — tdotajate todtervishoiu korraldamiseks;
varbamisagentuurid — uute té6tajate/téovotjate leidmiseks;

turundusettevotted — ettevdtte poolt nimetatud klientidele otseturunduse tegemiseks;
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e kindlustusvahendajad ja kindlustusandjad — ettevotte tddtajate reisi-, dnnetusjuhtumi-,
vms sellise kindlustuse tegemiseks;

e [vajadusel muutke ja tdiendage]

7. ANDMETE SAILITAMINE

Ettevdte sailitab isikuandmeid ainult seni, kuni selliste isikuandmete sailitamist peetakse

vajalikuks eesmarkidel, milleks neid isikuandmeid koguti. Isikuandmeid sailitatakse

asjakohaste seaduste ja ettevdtte pdhimotete kohaselt.

Ettevbte 1ahtub isikuandmete sailitamisel jargmistest kriteeriumidest:

e kui kaua kui on vaja isikuandmeid sailitada selleks, et pakkuda oma teenuseid

e Kkui isikul on ettevétte juures kliendikonto véi kliendikaart, siis sailitame isikuandmeid terve
konto/kaardi aktiivsusaja vdi nii kaua kui neid on vaja isikule teenuste osutamiseks

e kui ettevdttel on seadusest tulenev, lepinguline véi muu sarnane kohustus isiku andmete
sailitamiseks, siis seni kuni on vajalik sellise kohustuse taitmiseks

e peale lepingulise suhte |6ppemist sailitame teatud andmeid nii kaua, kui kaua on isikul
(andmesubjektil) voi ettevottel endal digus esitada lepingu alusel ndudeid teise poole vastu

Moned néited:

e Kilastajakaardi andmeid sailitame turismiseaduse nduete kohaselt 2 aastat alates kaardi
taitmisest.

e Toolepingu kirjalikke dokumente sailitame todlepingu seaduse nduete kohaselt 10 aastat
toolepingu I16ppemisest.

o Krediitkaardiandmeid sailitame kuni meievahelise majutusteenuse lepingu nduetekohase
taitmiseni. [kui on pdhjuseid krediitkaardi andmeid kauem hoida, siis selgitage miks ja kui
kaual]

Tapsemad kriteeriumid satestatakse ettevotte isikuandmete registris.

8. ANDMEEDASTUS VALJASPOOLE EMPd

Aeg-ajalt voib ettevottel olla vaja edastada isikuandmeid valjaspoole EMPd. Selline edastus
toimub kehtiva andmekaitseseaduse kohaselt'. Ettevote votab tarvitusele moistlikke abindusid
tagamaks, et isikuandmeid koheldakse EMPst valjapoole edastamisel turvaliselt ja selle
privaatsuspoliitika kohaselt.

! GDPR artiklid 45-49 satestavad millal ja mis tingimustel on andmete edastamine lubatud. GDPRi artikkel 45
kohaselt voib isikuandmeid EList valjapoole edastada siis, kui Euroopa komisjon on teinud otsuse, et selline kolmas
riik, territoorium vOi rahvusvaheline organisatsioon tagab isikuandmete kaitse piisava taseme. Selliseks
edastamiseks ei ole vaja eriluba. Sellised riigid, territooriumid voi rahvusvahelised organisatsioonid avaldatakse
Euroopa Liidu Teatajas ja komisjoni veebilehel.
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EttevOte edastab isikuandmeid jargmistesse asukohtadesse vaéljaspool EMPd allpool
nimetatud eesmarkidel, kasutades jargmisi meetmeid isikuandmete kaitseks:

e [riik, kuhu andmeid edastatakse - edastamise eesmark — tagatiste kirjeldus]

[Selgituseks, tagatiseks vdib olla, nt siduvad kontsernisised eeskirjad, standardsed
andmekaitseklauslid Euroopa komisjoni poolt vastu véetud vormis, jne (vt GDPR Art. 46-49)]

9. VASTUTUSALAD

Ettevdte vastutab isikuandmete tédtlemise eest. Uldine vastutus selle privaatsuspoliitika
jargimise eest ettevottes lasub ettevotte juhtkonnal, kes maarab peamise kontakti seoses i)
ettevotte tOotajate ja tooOvodtjate isikuandmete todtlemise; ii) klientide ja koostdopartnerite
isikuandmete to6tlemise ja iii) ettevottes toddeldavate isikuandmete turvalisusega.

Kdigil ettevotte tootajatel, kes puutuvad kokku isikuandmete t66tlemisega on kohustus jargida
kdige ajakohasemat avaldatud versiooni sellest privaatsuspoliitikast.
10. SEOTUD REEGLID JA PROTSEDUURID
Seda privaatsuspoliitikat tuleb lugeda koos jargmiste reeglite ja protseduuridega:
- Isikuandmetega seotud rikkumistele reageerimise protseduur
- Andmekaitse standardklauslid andmetddtiuslepingutesse
- Andmesubjekti diguste ja taotluste protseduur
- Privaatsusteade (t66tajatele, klientidele)

- Isikuandmete register
- [taiendage, kui teil on olemas vdi tootate valja taiendavaid reegleid]

Kuupaev: [...]
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PRIVAATSUSTEADE

[ettevotte nimi] (edaspidi “meie”) hindab kdrgelt iga oma kliendi (edaspidi ,teie®) privaatsust.
Selles privaatsusteates selgitame, milliseid andmeid me teie kohta kogume, miks me seda
teeme ja mida me teie andmetega teeme.

Kes me oleme?

Mis andmeid me teie kohta kogume ja kellelt me neid saame?

Miks meil teie andmeid vaja on? Mis juhtub, kui te andmeid ei esita?
Millisel 6iguslikul alusel me andmeid té6tleme?

Kellega me teie andmeid jagame?

Kui kaua me teie andmeid sailitame?

Millised on teie 6igused seoses oma andmetega?

Noahkwh=

Kes me oleme?

[Ldhike kirjeldus ja kontaktandmed ettevotte kohta ja kui asjakohane, siis
andmekaitsespetsialisti kontaktandmed. Kui kuulute suuremasse gruppi/ketti, siis tooge ka see
valja].

Me rakendame vajalikke tehnilisi, flUsilisi ja organisatsioonilisi turvameetmeid, et kaitsta teie
isikuandmeid kadumise, havimise ja omavolilise juurdepdasu eest.

Kui teil tekib privaatsusteates toodud info osas kisimusi, siis votke meiega Ghendust: [e-posti
aadress]

Mis andmeid me teie kohta kogume ja kellelt me neid saame?

Me kogume teie kohta jargmisi andmeid:

v isiklikud andmed: nagu nt ees- ja perekonnanimi, stinniaeg/isikukood

v kontaktandmed: nagu nt elukoha aadress, telefoninumber, e-posti aadress

v' kuilastajakaardi andmed: need on turismiseaduses ndutud andmed majutusettevotte
kilastaja kohta — nt kodakondsus, kiilastajaga koos majutatava abikaasa ja alaealise nimi,
siinniaeg ja kodakondsus, majutusteenuse osutamise aeg, jne

krediitkaardi andmed: nagu nt kaardi number, omaniku nimi, kehtivusaeg

turvakaamera salvestised — juhul kui kilastate meie majutusasutust véi muid ruume, kus
asuvad turvalisuse kaalutlustel video vdi muud elektroonilised vo6i digitaalsed
jalgimissusteemid voi seadmed

v'andmed isiklike eelistuste kohta: nagu nt[...]

[Glaltoodud loetelu on naitlik — vajadusel muutke ja tdiendage seda; kontrollige, kas koiki
andmeid, mida kogute on ka tegelikult vaja]

NN

Uldjuhul saame andmed otse teilt, kui teete broneeringu véi paringu meie veebilehe kaudu,
telefoni voi e-maili teel voi ostate teenuseid otse, meie juurde kohale tulles.

Samuti edastavad teie andmeid meile reisiettevétjad, broneerimisettevétjiad ning muud
majutusteenuse vahendamisega tegelevad isikud, kellelt olete majutuse ja/vdi muud teenused
meie juures tellinud. Juhul, kui me ei ole andmeid saanud otse teilt esitame privaatsusteate
teile esimesel véimalusel peale andmete saamist.
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Miks meil teie andmeid vaja on? Mis juhtub, kui te andmeid ei esita?

Kasutame teie andmeid teie poolt tellitud majutus- ja/vdi muude teenuste osutamiseks, samuti
meie tegevust reguleerivate seadustega meile pandud kohustute taitmiseks ning Uldistel
arilistel eesmarkidel, nagu naiteks:

v

isiklikud andmed — neid andmeid vajame teie isikusamasuse tuvastamiseks, mis
omakorda on oluline, et tagada teenuse osutamine isikule, kes selle tegelikult tellis

kontaktandmed — neid andmeid vajame teiega Uhenduse vdtmiseks. Eelkdige vétame
Uhendust telefoni voi e-posti vahendusel, kuid teatud juhtudel vdib olla vajalik ka elukoha
aadressi kasutamine (nt juhul, kui muude sidevahendite kaudu Uhendust ei saa).

kilastajakaardiandmed — neid andmeid on meil kohustus kusida turismiseadusest
tulenevalt. Eesmargiks on &ra hoida ohtu, mis vdib peituda naiteks illegaalses
immigratsioonis.

krediitkaardi andmed — neid andmeid vajame juhul, kui tulenevalt meie [Uldtingimustest]
[majutusteenuse lepingust] on meil digus teie krediitkaardilt kinni pidada teatud summa
teie poolt tellitud teenuste eest tasumiseks voi tehtud kulutuste hivitamiseks.

andmed isiklike eelistuste kohta — kui me neid andmeid kisime voi kui te omal valikul
meile selliseid andmeid avaldate, siis kasutame neid selleks, et osutada teile paremat, teie
soovidest ja huvidest Iahtuvat teenust.

[Glaltoodud loetelu on naitlik — vajadusel muutke ja tdiendage seda; kontrollige, kas kdiki
andmeid, mida kogute on ka tegelikult vaja]

Kui te meile kilastajakaardiandmeid ei esita, siis ei ole meil véimalik teile majutusteenust
osutada.

Millisel 6iguslikul alusel me teie andmeid tootleme?

Teie andmete t66tlemisel tugineme erinevatele diguslikele alustele:

v

v

vajadus luua teiega lepinguline suhe véi taita teiega sélmitud lepingut

teie ndusolek - kui tugineme isikuandmete tootlemisel teie ndusolekule, siis teadke, et teil
on digus igal ajal oma ndusolek tagasi votta

vajadus taita meile seadusega pandud kohustusi (nt kiilastajakaardi taitmine ja sailitamine
2 aasta jooksul)

vajadus teostada meie odigustatud huvisid, sh ettevdtte juhtimine ja Uldise aritegevuse
elluviimine; seaduserikkumiste ja pettuste avastamine

vajadus kaitsta teie vdi mistahes teise inimese elulisi huvisid (nt avaldades teie andmed
onnetusjuhtumi korral kiirabitdéotajale)

muul seadusega lubatud alusel.
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Kellega me teie andmeid jagame?

Me ei jaga teie poolt meile usaldatud andmeid, valjaarvatud piiratud juhtudel, mida on
kirjeldatud allpool ja juhul, kui see on selles privaatsusteates kirjeldatud eesmarkide
saavutamiseks vajalik:

v Meie titar ja sidusettevotted: voime teie isikuandmeid jagada oma titar- voi
sidusettevdtetega, mis kdik asuvad Euroopa Liidus.

v' Teenusepakkujad: nagu mitmed teised firmad vdime tellida andmete to6tlemise teenuseid
usaldusvaarsetelt kolmandatelt teenusepakkujatelt, naiteks IT ja
konsultatsiooniteenuseid;

v Avaliku voimu organid ja valitsusasutused: me vdime jagada andmeid asutustega, kui me
oleme seadusega kohustatud andmeid jagama vdi andmete jagamine on vajalik meie
diguste kaitseks;

v Professionaalsed ndustajad ja muud: me vdime jagada teie andmeid professionaalsete
ndustajatega nagu audiitorid, advokaadid, raamatupidajad ja muud ndustamisteenust
pakkuvad isikud;

v" Kolmandad isikud seoses ettevotte tehingutega: Aeg-ajalt vdime jagada teie andmeid
kolmandate isikutega korporatiivse tehingu, naiteks ettevétte vdi selle osa mulgi raames
teisele ettevottele. Samuti ettevotte Umberkorraldamise, Uhisettevotte loomise, Uhinemise
voi muul viisil ettevotte vara voi aktsiate Umberpaigutamise raames.

[Glaltoodud loetelu on naitlik — vajadusel muutke ja tdiendage seda]

Juhul kui jagame teie andmeid Ulaltoodud isikutega, siis tagame teie andmete kaitse meie ja
sellise isiku vahel sélmitavas andmetddtluslepingus.

Me ei sailita ega saada teie isikuandmeid valjaspoole Euroopa majanduspiirkonda ega
riikidesse, mille kohta ei ole direktiivi 95/46/EU artikli 25 16ike 6 vdi selle jarglasdokumendiks
oleva maaruse (EL) 2016/679 artikli 45 16ike 1 alusel kaitse piisavuse otsust tehtud.

Kui kaua me teie andmeid sailitame?

Sailitame teie andmeid niikaua kuni see on vajalik erinevate andme t66tlemise eesmarkide
taitmiseks.

Ettevote lahtub isikuandmete sailitamisel jargmistest kriteeriumidest:

nii kaua kui on vaja isikuandmeid sailitada selleks, et pakkuda oma teenuseid

e kui isikul on ettevotte juures kliendikonto vdi kliendikaart, siis sailitame isikuandmeid terve
konto/kaardi aktiivsusaja voi nii kaua kui neid on vaja isikule teenuste osutamiseks

e Kkui ettevdttel on seadusest tulenev, lepinguline véi muu sarnane kohustus isiku andmete
sailitamiseks, siis seni kuni on vajalik sellise kohustuse taitmiseks

e peale lepingulise suhte I6ppemist sailitame teatud andmeid nii kaua, kui kaua on isikul
(andmesubjektil) voi ettevottel endal digus esitada lepingu alusel ndudeid teise poole vastu

Naiteks, kulastajakaardi andmeid sailitame turismiseaduse nduete kohaselt 2 aastat alates
kaardi taitmisest. Krediitkaardiandmeid sailitame ainult niikaua kuni meievahelise
majutusteenuse lepingu nduetekohase taitmiseni. [kui on pohjuseid krediitkaardi andmeid
kauem hoida, siis selgitage miks ja kui kaua]
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Kui olete meile andud ndusoleku otseturustusmaterjalide edastamiseks, siis sailitame teie
kontaktandmeid seni kuni olete néusoleku tagasi votnud.

Millised on teie digused seoses oma andmetega?
Teil on andmesubjektina jargmised digused:

1. Oigus andmetega tutvuda — teil on digus teada, milliseid andmeid teie kohta séilitatakse ja
kuidas neid té6deldakse.

2. Oigus andmete parandamisele — teil on 6igus nduda oma isikuandmete parandamist, juhul
kui need on ebadbiged.

3. Oigus andmete kustutamisele (,6igus olla unustatud®) — teil on teatud juhtudel 6igus nduda,
et me teie isikuandmed kustutaksime (nt kui meil ei ole neid enam vaja, te votate tagasi meile
andmete to0tlemiseks antud ndusoleku, jne).

4. Oigus todtlemise piiramisele — teil on teatud juhtudel digus keelata vdi piirata oma
isikuandmete to6tlemist teatud ajaks (nt kui olete esitanud vastuvaite andmetdoétluse osas).

5. Oigus esitada vastuvaiteid — konkreetsest olukorrast lahtuvalt on teil digus esitada oma
isikuandmete td6tlemise osas vastuvaiteid kui teie andmete té6tlemine toimub meie digustatud
huvist lahtudes vdi avalikust huvist lahtudes. Otseturunduse eesmargil isikuandmete
todtlemisele vdib esitada vastuvaiteid igal ajal.

6. Andmete Ulekandmise 0Oigus — teil 6igus nduda enda poolt meile edastatud andmete
Ulekandmist endale masinloetaval kujul. Vdite nduda andmete Ulekandmist ka otse teisele
vastutavale todtlejale, kuid seda ainult juhul, kui see on tehniliselt teostatav. Ulekandmise
oigus kehtib ainult nende andmete puhul, mida me t66tleme teie ndusoleku alusel voi teiega
s6lmitud lepingu taitmiseks.

7. Automaatse otsuste tegemine (sh profiillianaltitis) — juhul, kui olete teid teavitanud, et
teostame automatiseeritud t66tlusel pohinevat otsustamist (sh profiiilianaltisi), mis toob kaasa
teid puudutavaid diguslikke tagajargi voi avaldab teile markimisvaarset moju, siis vdite nduda,
et otsust ei tehtaks Uksnes automatiseeritud to6tluse alusel.

Kui teil tekib selles teates toodud info osas kiisimusi v6i soovite esitada taotlust andmesubjekti
Oiguste teostamiseks, siis votke meiega Uhendust e-posti aadressil [...].

Me teeme oma parima, et adresseerida teie taotlusi ja soove aegsasti ja ilma tasuta, valja
arvatud juhtudel, kus sellega kaasneks ebaproportsionaalne kulu. Kui te ei ole rahul meie poolt
antud vastusega, siis on teil vdimalik péérduda kaebusega Andmekaitse Inspektsiooni poole.
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PRIVAATSUSTEADE (TOOTAJATELE)'

[ettevotte nimi] (edaspidi ka ,meie“) hindab kérgelt oma tddtajate (sh tddle kandideerijate)
(edaspidi ,teie®) privaatsust. [ettevdtte nimi] privaatsuspoliitika kirjeldab, kuidas me erinevate
flUusiliste isikute, sh teie, isikuandmeid t66tleme. Privaatsuspoliitikas on muuhulgas kirjas meie
pohimotted nii teie kui ka teiste fiiusiliste isikuandmete kogumise, kasutamise, edastamise,
avaldamise ja muu to6tlemise aga ka kohaldatavate turvameetmete osas.

Palun viige end kurssi meie privaatsuspoliitika tingimustega, mille leiate siseveebist: [lisage
viide, link] [selle koopia on teile edastatud].

Mis tiitipi isikuandmeid me t66tleme?

Isikuandmed, mida teie kohta to6tleme, hdlmavad teie isiklikke andmeid nagu nt nimi,
isikukood; kontaktandmeid nagu telefoninumber aga ka muid vajalikke isikuandmeid, kui: a)
kui see on vajalik seoses teie tddsuhtega; b) kui kohalduvad seadused seda meile lubavad voi
nduavad vdi c) see on meie aritegevuse jaoks vajalik.

Miks me teie isikuandmeid tootleme?

Nagu privaatsuspoliitika ette naeb, kasutame teie isikuandmeid mitmesugustel péhjustel, muu

hulgas:

v' seadusest tulenevate nouete taitmiseks, nagu naiteks dokumentide sailitamine ja
aruandlus, lepinguliste kohustuste ja/voi tervishoiukohustuste taitmine;

v Uldisteks arilisteks eesmarkideks, naiteks palgaarvestusega seotud toimingud,
toolahetuste korraldamine ja/voi toodete ning teenuste taiustamine;

v selleks, et holbustada teie ja teie nimetatud kontaktisikutega suhtlemist hadaolukorras
ning tdotajate ja muude isikute tervise ja ohutuse kaitsmiseks.

Millisel 6iguslikul alusel me teie andmeid té6tleme?
Toosuhetes tugineme isikuandmete to6tlemisel eelkdige jargmistele diguslikele alustele:
v/ vajadus luua teiega lepinguline suhe vdi taita teiega sdlmitud lepingut

v/ vajadus taita meile seadusega pandud kohustusi (nt t66lepingu sélmimine ja sailitamine
10 aasta jooksul)

v' vajadus teostada meie Gigustatud huvisid, sh ettevétte juhtimine ja Uldise aritegevuse
elluviimine, seaduserikkumiste ja pettuste avastamine

v" muul seadusega lubatud alusel.

Toosuhetes me reeglina isikuandmete téotlemisel téétaja ndusolekule ei tugine. Kui selleks
peaks siiski vajadus tekkima, siis teadke, et teil on 6igus igal ajal oma ndusolek tagasi votta.

Teatud erandlikel juhtudel voib isikuandmete t66tlemise Giguslikuks aluseks olla vajadus
kaitsta teie voi mistahes teise inimese elulisi huvisid (nt avaldades teie andmed dnnetusjuhtumi
korral kiirabitootajale).

' Selgituseks ettevottele: Ettevotte uute tootajate puhul voib privaatsusteate punktid lisada ka temaga
sblmitavasse todlepingusse.
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Teie isikuandmete turvalisus

Niivord kui see on mdistlikult vdimalik, on meil kehtestatud sobivad juriidilised,
organisatsioonilised, flusilised ja tehnilised meetmed isikuandmete kaitsmiseks. Lisaks, kui
kasutame ettevotte valiseid teenusepakkujaid, sdlmime sellise teenuse osutajaga
andmetootluslepingu, milles kohustame teenus osutajat: a) vdtma tarvitusele sobivaid
meetmeid isikuandmete konfidentsiaalsuse ja turvalisuse kaitsmiseks ja ii) todtlema
isikuandmeid vastavate seaduse nduetele.

Isikuandmete avaldamine ja edastamine

Ettevotte tootajatel on juurdepaas teie tddalastele kontaktandmetele, nt nimi, ametikoht,
telefoninumber ja meiliaadress. Lisaks nendele td6alastele kontaktandmetele on juurdepaas
muudele isikuandmetele ning nende tdétlemine on Uldjuhul lubatud ainult neile inimestele,
kellel on neid andmeid vaja tooulesannete taitmiseks (nn need-to-know basis). Selliste
inimeste hulka vdivad kuuluda teie otsene Ulemus ja teised tema poolt maaratud inimesed ning
[personali-, IT-,raamatupidamis-, finants- ning siseauditite] osakonna té6tajad.

Aeg-ajalt vbime teha isikuandmeid kattesaadavaks teistele meie kontserni Uksustele ja
muudele osapooltele, nt diguskaitse- ja reguleerivatele asutustele, valistele
professionaalsetele ndustajatele (nt advokaadid, audiitorid, jne) ja teenusepakkujatele (nt
palgaarvestuse, kindlustuse, personaliteenuste, IT-susteemide ja -toe pakkujatele ning
muudele osapooltele, kes meid aritegevuses aitavad).

Aeg-ajalt vdime jagada teie andmeid kolmandate isikutega korporatiivse tehingu, naiteks meie
ettevbotte voi selle osa milgi raames teisele ettevottele. Samuti meie ettevotte
Umberkorraldamise, Uhisettevotte loomise, Ghinemise voi muul viisil ettevotte vara voi aktsiate
Umberpaigutamise raames.

Juhul kui jagame teie andmeid Ulaltoodud isikutega, siis tagame teie andmete kaitse meie ja
sellise isiku vahel sdlmitavas andmetddtluslepingus.

[Me ei sadilita ega saada teie isikuandmeid valjaspoole Euroopa majanduspiirkonda ega
riikidesse, mille kohta ei ole direktiivi 95/46/EU artikli 25 16ike 6 vdi selle jarglasdokumendiks
oleva maaruse (EL) 2016/679 artikli 45 16ike 1 alusel kaitse piisavuse otsust tehtud.]

Teie digused
Teil on meie juures oma isikuandmete to6tlemisega seoses teatud digused, muu hulgas digus:

Oigus andmetega tutvuda — teil on digus teada, milliseid andmeid teie kohta sailitatakse ja
kuidas neid td6deldakse.

Oigus andmete parandamisele — teil on digus nduda oma isikuandmete parandamist, juhul kui
need on ebadiged.

Oigus andmete kustutamisele — teil on teatud juhtudel digus néuda, et me teie isikuandmed
kustutaksime (nt kui meil ei ole neid enam vaja, te votate tagasi meile andmete t66tlemiseks
antud nousoleku)

Oigus todtlemise piiramisele — teil on teatud juhtudel &igus keelata vdi piirata oma
isikuandmete t66tlemist teatud ajaks (nt kui olete esitanud vastuvaite andmetdotluse osas).
Oigus esitada vastuvéiteid — konkreetsest olukorrast lahtuvalt on teil 6igus esitada oma
isikuandmete td6tlemise osas vastuvaiteid kui teie andmete té6tlemine toimub meie digustatud
huvist 1ahtudes vbi avalikust huvist [&htudes.

Automaatse otsuste tegemine (sh profillianaltts) — juhul, kui oleme teid teavitanud, et
teostame automatiseeritud to6tlusel pohinevat otsustamist (sh profiiilianaltisi), mis toob kaasa
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teid puudutavaid diguslikke tagajargi voi avaldab teile markimisvaarset moju, siis vdite nduda,
et otsust ei tehtaks Uksnes automatiseeritud to6tluse alusel.

Palun pange tahele, et tulenevalt tddsuhte spetsiifikast ning kohalduvatest seadustest ei pruugi
need digused teatud isikuandmete voi isikuandmete teatud to6tlusviiside puhul kehtida.

Kui soovite monda eespool nimetatud oOigust kasutada, palun pdérduge meie
personaliosakonna poole, kes teid selles protsessis juhendab.

Teie kohustused

Teie Ulesanne on hoida oma isikuandmeid ajakohasena, teavitades meid olulistest
muudatustest oma isikuandmetes.

Samuti on teie kui todtaja kohus teiste inimeste isikuandmete kaitseks jargida koiki
kohaldatavaid seadusi ja/voi ettevottesiseseid poliitikaid, norme ja protseduure, arvestades
neis aeg-ajalt tehtavaid muudatusi. Tapsemalt tohite isikuandmetele juurde paaseda ja
kasutada neid ainult seoses oma tédllesannetega, ja ainult vajalikul maaral.

Teie kohustus hoida teiste inimeste isikuandmeid konfidentsiaalsena on jous ka parast meiega
to6suhte |6petamist.

Teatis
Palume teil allkirjastada ja tagastada lisas olev teatis, mis kinnitab, et olete lugenud

privaatsuspoliitikat ja tingimusi, mis puudutavad eespool nimetatud isikuandmete t66tlemist,
kinnitades, et mdistate oma seonduvaid digusi ja kohustusi.
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LISA
Isikuandmete kaitse teatis

Mina, [ees- ja perekonnanimi], kinnitan k&esolevaga, et olen lugenud ja moistan
privaatsusteates satestatud isikuandmetega seotud tingimusi. Samuti olen lugenud ja
moistan ettevotte privaatsuspoliitikat

Saan aru, et ettevdte tootleb minu isikuandmeid, kui: a) see on ettevotte aritegevuse jaoks
vajalik; b) kui kohalduvad seadused seda lubavad vdi nduavad voi c) kui see on vajalik seoses
meievahelise tdosuhtega.

Lisaks mdistan, et minu kohus on tagada oma isikuandmete 6igsus ja et mul on digus:

- oma isikuandmetega tutvuda, nduda nende muutmist, nende tédtlemist piirata, nduda
teatud juhtudel kustutamist voi nende kasutamisele vastuvaiteid esitada;

- kusida teavet selle kohta, millisel alusel minu isikuandmeid t66deldakse, ja/voi

- juhul kui minu isikuandmete t66tlemine tugineb minu ndusolekule, vétta oma ndusolek oma
valikul tagasi.

Samuti ndustun kaesolevaga jargima toé6suhte kestel td6tlema teiste inimeste isikuandmeid
vastavalt ettevotte privaatsuspoliitikale (sh mis tahes selle hilisematele versioonidele).

AllKirjastanud: ... KUUPEEV: .o
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ISIKUANDMETEGA SEOTUD RIKKUMISTELE
REAGEERIMISE PROTSEDUUR

1. SISSEJUHATUS

See isikuandmetega seotud rikkumistele reageerimise protseduur (,protseduur”) kirjeldab
isikuandmetega (defineeritud allpool) seotud rikkumistest vdi rikkumiskahtlusest teatamise ja
registreerimise protsessi.

Selle protseduuri eesmark on tagada, et ettevbote tegeleks ja koérvaldaks igasuguse
isikuandmetega seotud rikkumise sindmuse kiiresti, et selle m&ju oleks minimaalne ning et
kdik seadusest tulenevad kohustused teavitada isikuandmetega seotud rikkumisest
Andmekaitse Inspektsiooni (,AKI“) ja/voi rikkumisest mojutatud isikut/isikuid kooskdlas
isikuandmete kaitse Uldmaarusega (maarus (EL) 2016/679) (,GDPR”)) saaks digeaegselt taita.

2. MIS ON ISIKUANDMED?

Isikuandmed on igasugused andmed, mis puudutavad ELis asuvat inimest ja mille alusel on
voimalik seda inimest tuvastada (,isikuandmed”). Isik on tuvastatav, kui tema isikut saab
andmete pohjal ebaproportsionaalse pingutuseta maistlikus ulatuses tuvastada. Tuvastamise
aluseks vdib olla naiteks nimi, isikukood, asukohateave, vorguidentifikaator voi fuusiline,
fusioloogiline, geneetiline, vaimne, majanduslik, kultuuriline vdi sotsiaalne tunnus véi selliste
tunnuste kombinatsioon.

3. MIS ON ISIKUANDMETEGA SEOTUD RIKKUMINE?

GDPRI definitsiooni kohaselt on isikuandmetega seotud rikkumine ,on turberikkumine, mille
tagajarg on edastatavate, sailitatavate vdi muul viisil toddeldavate isikuandmete tahtmatu voi
ebaseaduslik havimine, kaotsiminek, muutmine, lubamatu avaldamine vd&i lubamatu
juurdepaas neile andmetele” (isikuandmetega seotud rikkumine”).

Isikuandmetega seotud rikkumine leiab aset siis, kui isikuandmeid loata vbi kogemata
avaldatakse, need kaotsi lahevad vdi kui neid mis tahes muul viisil omavoliliselt, kogemata voi
ebaseaduslikult kogutakse, kasutatakse, registreeritakse, talletatakse voi jagatakse.
Isikuandmetega seotud rikkumise naited on: isikuandmeid sisaldava sllearvuti voi
mobiiltelefoni kaotsiminek vai vargus; (kaitsmata) isikuandmeid sisaldava Exceli faili saatmine
vastuvbtuks oOigustamata isikule; palgaandmete printimine ja nende printerisse jatmine;
isikuandmeid sisaldavasse susteemi hakkimine ja/vai failide kaotsiminek vdi vargus jne.

Igasugust andmeturbe rikkumisega seotud juhtumit nimetatakse ,andmekaitsejuhtumiks”.
Kui andmekaitsejuhtum ei hdélma isikuandmeid, pole tegemist isikuandmete rikkumisega.
Lisaks pole mitte kdik isikuandmeid hdlmavad andmekaitsejuhtumid isikuandmetega seotud
rikkumised. Naiteks ei pruugi isikuandmete kaotsiminek olla isikuandmetega seotud rikkumine,
kui: i) isikuandmed on kripteeritud vdi anoniimseks muudetud; ii) isikuandmetest on tehtud
taielik ajakohane varukoopia ning iii) juurdepaasu isikuandmetele jalgitakse. Seetdttu tuleb
juhtumipdhiselt otsustada, kas andmekaitsejuhtum kujutab endast isikuandmetega seotud
rikkumist.
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4. MILLAL SEDA PROTSEDUURI KOHALDATAKSE?

Kui andmekaitsejuhtum ei hélma isikuandmeid, siis ei ole vaja seda protseduuri jargida. Kui
andmekaitsejuhtum hdlmab isikuandmeid, vdib olla tegemist isikuandmetega seotud
rikkumisega ja seda protseduuri kohaldatakse. Kahtluste korral, kas on toimunud
isikuandmetega seotud rikkumine, peaks ettevote olukorda hindama ja vajadusel kiisima néu
ka vastava valdkonna spetsialistidelt valjastpoolt ettevotet.

5. KUIDAS ISIKUANDMETEGA SEOTUD RIKKUMISEST TEATADA?

On tahtis, et kdigist tegelikest voi arvatavatest isikuandmetega seotud rikkumistest teatataks
kohe jargmiste juhiste kohaselt.

5.1 Esialgne teatamine

Kui saate teada tegelikust voi arvatavast isikuandmetega seotud rikkumisest, tuleb sellest
teatada kohe ettevétte tegevjuhile ja olemasolu korral andmekaitsespetsialistile voi ettevottes
andmekaitse eest vastutavale isikule (edaspidi mélema kohta ,andmekaitsespetsialist®).

5.2 Lahenduskava koostamine

Kui on toimunud isikuandmetega seotud rikkumine, koostab ettevotte tegevjuht koostdos
andmekaitsespetsialistiga plaani isikuandmetega seotud rikkumise lahendamiseks. Selle
protseduuri lisas 1 on voodiagramm isikuandmete rikkumise lahendamiseks.

Asjakohase lahenduskava koostamisel arvestab lahendusega tegelev meeskond jargmist:

e isikuandmetega seotud rikkumise teatises saadud andmeid;

e vajalikke toiminguid, mis on vaja isikuandmetega seotud rikkumise peatamiseks kohe
teha;

e kas on vajalik teavitada AKI't isikuandmetega seotud rikkumisest ja kui on, siis millest
tuleb teatada;

e isikuandmetega seotud rikkumisest tulenevad voéimalikud tagajarjed ettevottele ja
mojutatud isikutele;

¢ meetmed, mida ettevote sellel ajal rakendab ja/voi saab rakendada, et mojutatud isikute
kahju vahendada;

e viis, kuidas rikkumisest méjutatud isikuid isikuandmete rikkumisest teavitatakse, kas see
on antud olukorras kohane; ja meetmed, mida inimesed saavad rakendada edasise kahju
leevendamiseks;

e kas isikuandmetega seotud rikkumisega voib kaasneda ettevdtte vastutus véi muude
osapoolte (nt volitatud tddtleja) vastutus;

e ettevotte sisene (ja vajaduse korral valine) kommunikatsioon ja sellise kommunikatsiooni
ajastus;

e kas lisaks AKl’le tuleks teavitada ka muid huvirihmi; ja

e mida saab isikuandmetega seotud rikkumisest dppida ja milliseid meetmeid rakendada, et
plulda konkreetse rikkumise kordumist ja sarnaseid rikkumisi valtida.

5.3 Kas AKI teavitamine on noutav?
Igast isikuandmetega seotud rikkumisest pole vaja AKI't teavitada. Naiteks pole vaja AKI't
teavitada, kui isikuandmete rikkumisega ei kaasne tdéenéoliselt ohtu Uhelegi inimesele. Kui

AKI't siiski on vaja teavitada, teeb seda ettevotte tegevjuht kui on teavitamise vajadust
andmekaitsespetsialistiga arutanud.
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Seega peab ettevote hindama, millal on tegu ohuga flUsiliste isikute digustele ja vabadustele.
GDPRI pdhjenduspunktid 75, 76 ja 85 selgitavad, et erineva tdenaosuse ja tésidusega ohud
fUUsiliste isikute digustele ja vabadustele vbivad tuleneda isikuandmete tootlemisest, mille
tulemusel voib tekkida flusiline, materiaalne voi mittemateriaalne kahju, eelkdige juhtudel, kui:

e tootlemine vbib pdhjustada diskrimineerimist, identiteedivargust voi -pettust, rahalist
kahju, maine kahjustamist, pseudonimiseerimise loata tiihistamist voi ménda muud tésist
majanduslikku vdi sotsiaalset kahju;

e andmesubjektid vdivad jaadda ilma oma oOigustest ja vabadustest vdi kontrollist oma

isikuandmete Ule;

toodeldakse isikuandmete eriliike (delikaatseid isikuandmeid);

tegeletakse profileerimisega;

toodeldakse kaitsetute fuusiliste isikute, eriti laste isikuandmeid;

tootlemine hélmab suurt hulka isikuandmeid ning moéjutab paljusid andmesubjekte.

Andmesubijekti digustele ja vabadustele tekkiva ohu téendosus ja tésidus tuleks teha kindlaks
l8htudes andmet6otiuse laadist, ulatusest, kontekstist ja eesmarkidest. Ohtu tuleks hinnata
objektiivse hindamise pdhjal, millega tehakse kindlaks, kas andmetddtiustoimingutega
kaasneb oht vdi suur oht.

Teade AKl'le tuleb edastada tarbetu viivituseta ja véimaluse korral hiljemalt 72 tundi parast
isikuandmetega seotud rikkumisest teadasaamist. Kui teadet ei edastata 72 tunni jooksul, tuleb
esitada AKl’le selgitustega pdhjendus viivituse kohta.

5.4 Lahendamine

Parast AKI teavitamist ja AKI poolt tehtud tdhelepanekute kaalumist peab ettevétte tegevjuht
andmekaitsespetsialistiga isikuandmetega seotud rikkumise kasitlemise ja lahendamise
teemal ndu, lahtudes asjakohasest isikuandmetega seotud rikkumise lahenduskavast.

6. MILLEST ON VAJA AKI't TEAVITADA?

Aruandes AKIl’le tuleb teavitada jargmisest:

e isikuandmetega seotud rikkumise iseloom, muu hulgas puudutatud isikuandmete
kategooriad ja inimeste kategooriad (nt té6tajad voi kliendid), mdjutatud inimeste arv ja
ohustatud isikuandmete hulk;

e isikuandmetega seotud rikkumise eeldatavad tagajarjed;

e meetmed, mis on vdetud vbi mida plaanitakse votta tarvitusele isikuandmetega seotud
rikkumise kdrvaldamiseks;

e meetmed, mida rikkumisest mdjutatud inimesed saavad tarvitusele votta, et piirata
isikuandmetega seotud rikkumisest tulenevaid kahjulikke tagajargi; ja

o ettevotte kontaktisiku nimi ja kontaktandmed lisateabe saamiseks isikuandmetega seotud
rikkumise kohta.

NB! Rikkumisteadete edastamise hdlbustamiseks on AKI'l kavas oma vorgulehele luua vastav
veebiteenus.

7. ISIKUANDMETEGS SEOTUD RIKKUMISEST TEATAMINE MOJUTATUD INIMESTELE

Isikuandmetega seotud rikkumisest mdjutatud inimest tuleb teavitada ainult juhul, kui
isikuandmete rikkumisega kaasneb tdendoliselt suur oht selle inimese digustele ja
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vabadustele. Isikuandmete rikkumisest teatamine mdjutatud isikutele peab toimuma vastava
lahenduskava kohaselt.

Tootlemistoimingute liigid, mis kujutavad oma laadi, ulatuse, konteksti ja eesmarkide poolest
tdendoliselt suurt ohtu fuusiliste isikute digustele ja vabadustele on naiteks:

e uue tehnoloogia kasutamine. See ei pea iimtingimata olema ajalises plaanis uus, vaid vib
olla naiteks tark- v@i riistvara, mis on turul juba ménda aega olnud kéattesaadav, kuid mida
andmetdodtleja ei ole seni kasutanud, kuid plaanib kasutusele votta;

e andmetddtiustoimingud on uut tllpi ja vastutav tddtleja ei ole nende osas varem
andmekaitsealast mojuhinnangut teostanud. Naiteks uute toodete vdi teenuste
arendamine ning pakkumine;

e ulatuslikud isikuandmete t66tlemise toimingud, mille eesmark on téddelda suurt hulka
isikuandmeid piirkondlikul, riiklikul vdi rahvusvahelisel tasandil ja mis vdivad mdjutada
paljusid andmesubjekte;

e avalike alade ulatuslik jalgimine, eriti kui kasutatakse elektroonilisi optikaseadmeid (nt
videokaamerad korrakaitse voi valve eesmargil).

Andmesubijekti teavitamise eesmark on lisaks ettevottele voimaldada ka andmesubjektil endal
votta vajalikke ettevaatusabindusid ohu leevendamiseks. Teates tuleks kirjeldada
isikuandmetega seotud rikkumise olemust, samuti tuleks anda asjaomasele fliusilisele isikule
soovitusi véimaliku kahjuliku mdju leevendamiseks.

Rikkumisest mdjutatud isikutele saadetav teavitus peab sisaldama vahemalt jargmist:

e isikuandmetega seotud rikkumise iseloom ja ulatus;

e meetmed, mis on isikuandmetega seotud rikkumise negatiivsete tagajargede piiramiseks
tarvitusele vbetud,;

e nii isikuandmetega seotud rikkumise tegelike kui ka eeldatavate tagajargede kirjeldus; ja

e meetmed, mida ettevbte on tarvitusele vétnud vdi kavatseb isikuandmetega seotud
rikkumise tagajargede leevendamiseks rakendada.

Inimeste teavitamine pole vajalik, kui:

o ettevote on rakendanud sobivaid tehnilisi ja organisatsioonilisi meetmeid, mis muudavad
isikuandmed loetamatuks koigile, kellel puudub 6igus neile juurde paadseda, naiteks
kripteerimise kaudu;

o ettevote on votnud tarvitusele edasisi meetmeid, mis tagavad selle, et suur oht inimestele
téenaoliselt ei realiseeru; voi

e see nduaks ebaproportsionaalseid joupingutusi. Sellisel juhul tehakse avalik teadaanne
vOi vdetakse tarvitusele muud sarnased meetmed, et rikkumisest puudutatud isikuid
vordselt teavitada.

Juhul kui ettevdte ei pea vajalikuks andmesubjekte informeerida, annab GDPRi artikkel 34(4)
AKl'le siiski diguse ettevottelt vastavat teavitamist nduda.
8. RIKKUMISTE REGISTER

Ettevote peab pidama isikuandmetega seotud rikkumiste registrit, milles dokumenteeritakse
koik isikuandmetega seotud rikkumised (,register”).

Registri eesmark on: i) dppida isikuandmete rikkumisest ja sellest, kuidas sellega toime tuldi;
ii) suuta anda tapseid vastuseid rikkumisest mdjutatud isikutelt ja/voi AKI'It saadud
kisimustele ning iii) luua voimalus, et vajadusel AKl'le téendada isikuandmetega seotud
rikkumise menetlemiseks GDPR'is ettendhtud nduete taitmist.
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Iga isikuandmetega seotud rikkumise kohta kantakse registrisse jargmised andmed:
isikuandmete rikkumisest teadasaamise/teavitamise kuupaev ja kellaaeg;

mdjutatud isiku(te) nimi ja kontaktandmed;

faktid ja Uksikasjad isikuandmetega seotud rikkumise iseloomu kohta;

isikuandmetega seotud rikkumise mojude kirjeldus;

kellele isikuandmete rikkumisest on teatatud ja miks; ning

jarelmeetmed parast isikuandmete rikkumise avastamist (nt meetmed, mis takistavad
isikuandmete rikkumise kordumist jne).
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LISA 1

Isikuandmetega seotud rikkumise protseduuri voodiagramm

Teatamine

Teavitage ettevotte tegevjuhti

ja andmekaitsespetsialisti

) ) Ettevdtte tegevjuht ning
Hindamine andmekaitsespetsialist hindavad, kas
esineb isikuandmetega seotud rikkumine

Isikuandmetega seotud
rikkumine

Ei ole isikuandmetega seotud

rikkumist

Ettevdtte tegevjuht ja/voi
andmekaitsespetsialist
koostavad lahenduskava

Lahenduskava
koostamine
Kas AKI
teavitamine on
vajalik?
(AKI teavitamine
Otsus ja
registreerimine

Ettevodtte tegevjuht ja/voi
andmekaitsespetsialist
kaaluvad, kas AKI teavitamine
on vajalik

~——

Kui see on vajalik, korraldab
ettevotte tegevjuht voi
andmekaitsespetsialist AKI
teavitamise 72 tunni jooksul ja
hoiab huviriihmad asjaga kursis

\—

Juhtum on lahendatud.
Rikkumiste register on
ajakohastatud. Arutage
saadud 6ppetunde ja vajalikke
jarelmeetmeid.

N

|

Taiendav reageerimine

ei ole ndutav

Ei ole vajalik
Vajadusel ajakohastage
rikkumiste registrit. Arutage

saadud 6ppetunde ja
jarelmeetmeid. Taiendav
reageerimine ei ole ndutav.
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ANDMESUBJEKTI OIGUSED JA TAOTLUSED

Isikuandmete kaitse tldmaarus (,GDPR”) annab inimestele seoses nende isikuandmetega
vaga laialdased digused (,andmesubjekti digused”). Sellest [dhtuvalt vdivad inimesed
esitada taotlusi oma isikuandmetega tutvumiseks, andmete muutmiseks, kustutamiseks,
parandamiseks voi Ulekandmiseks ning esitada andmete to6tlemisele vastuvaiteid.

Selle dokumendi eesmark on selgitada: 1) millised digused andmesubjektil on ja 2) kuidas
kasitleda taotlusi (,taotlus”) selliste andmesubjekti diguste kasutamiseks kooskdlas GDPRI
vdi muude kohalduvate seadustega. Voodiagramm selle dokumendi lisas 1 aitab illustreerida
nimetatud taotluste kasitlemise protseduuri.

1. ANDMESUBJEKTI OIGUSED
Andmesubjektil on GDPRist tulenevalt jargmised digused.
A. Juurdepaasuoigus

Kui isik esitab isikuandmetega seotud taotluse tuleb mdistlikke vahendeid kasutades tuvastada
taotlust esitava isiku identiteet, et andmeid ei avaldataks digustamata isikule. Naiteks, tuleb
kontrollida, kas taotlus on edastatud andmesubjekti tavaparaselt e-posti aadressilt, mille ta ise
oma kontaktandmete all avaldanud on.

[Kommentaar: GDPR soovitab v8imalusel luua isikutele nd kaugjuurdepaés turvalisele
iseteenindussiisteemile, mis annab isikule otseligipddsu oma andmetele ja nende
muutmisele.]

Kui isik esitab vastavasisuise taotluse, peab ettevdte vastutava todtlejana:

e kinnitama, kas ta td6tleb selle inimese isikuandmeid,;
e kui ettevote isikuandmeid tootleb on inimesel digus tutvuda isikuandmetega ja saada
jargmist teavet:

- mis on td6détlemise eesmark

- mis liiki isikuandmeid t66deldakse

- vastuvotjad (vo6i nende kategooriad), kellele isikuandmeid avalikustatakse voi
avalikustatakse, eelkdige kolmandates riikides olevad vastuvétjad vdi rahvusvahelised
organisatsioonid,;

- kui vbimalik, siis kavandatav isikuandmete sailitamise ajavahemik voi selle maaramise
kriteeriumid;

- teave Oiguse kohta taotleda vastutavalt todtlejalt andmesubjekti puudutavate
isikuandmete parandamist, kustutamist vdi té6tlemise piiramist voi esitada vastuvaide
sellisele isikuandmete tootlemisele;

- teave Oiguse kohta esitada kaebus jarelevalveasutusele;

- kui isikuandmeid ei ole saadaud andmesubijektilt, siis teave andmete allika kohta;

- teave automatiseeritud otsuste, sealhulgas profiilianaliitsi tegemise kohta ning
sisuline teave kasutatava loogika ja selle kohta, millised on sellise t66tlemise tahtsus
ja prognoositavad tagajarjed andmesubjekti jaoks.

e edastama inimesele isikuandmete koopia. Kui inimene esitab taotluse elektrooniliselt, siis
esitatakse ka teave elektroonilises vormis.
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B. Oigus andmete parandamisele

Inimestel on ©&igus nduda isikuandmete parandamist, kui andmed on ebadiged vdi
mittetaielikud. Ettevdte kui vastutav toodtleja peab sellisel juhul parandama isikuandmed
pdhjendamatu viivituseta.

Kui selliseid isikuandmeid on jagatud kolmanda isikuga, peab selliseid isikuid vdimalusel
parandamisest teavitama. Samuti tuleb teavitada inimest nendest kolmandatest isikutest,
kellele on tema isikuandmeid edastatud.

C. Oigus andmete kustutamisele (ka ,,6igus olla unustatud”)

Andmesubjektil on digus nduda, et ettevbte, kes tema isikuandmeid vastutava tooétlejana
tootleb kustutaks pdhjendamatu viivituseta teda puudutavad isikuandmed ja ettevote on
kohustatud seda tegema, kui kehtib Uks jargmistest asjaoludest:

e isikuandmeid ei ole enam vaja sellel eesmargil, millega seoses need on kogutud;

e andmesubjekt votab tédtlemiseks antud ndusoleku tagasi (st andmetdoétius toimub
ndusoleku alusel) ning puudub muu &iguslik alus isikuandmete to6tlemiseks;

e andmesubijekt esitab vastuvaite isikuandmete to6tlemise suhtes GDPR artikli 21 16ike 1
vOi 2 kohaselt;

e isikuandmeid on t6ddeldud ebaseaduslikult;

e isikuandmed peab kustutama selleks, et taita vastutava t6étleja suhtes kohaldatava liidu
vOi lilkkmesriigi digusega ette nahtud juriidilist kohustust;

e isikuandmeid koguti seoses lapsele osutatud infouhiskonna teenuste pakkumisega
(GDPR artikkel 8(1)).

Kui ettevdte on jaganud isikuandmeid moéne muu isikuga (nt volitatud tooétlejaga, nagu
palgaarvestuse teenuse osutaja), peab ettevdte teavitama ka seda isikut inimese andmete
kustutamisest.

Ettevote voib keelduda isikuandmete kustutamisest, kui isikuandmeid t66tlemine on vajalik:

e sOna- ja teabevabaduse diguse teostamiseks;

o selleks, et taita ettevdtte juriidilist kohustust, mis ndeb ette isikuandmete té6tlemise, voi
taita avalikes huvides olevat Ulesannet;

e rahvatervise valdkonnas avaliku huviga seotud pdhjustel;

e avalikes huvides toimuva arhiveerimise, teadus- voéi ajaloouuringute voi statistilisel
eesmarqil;

e Oigusnduete koostamiseks, esitamiseks vdi kaitsmiseks.

C. Piiramise 6igus

Inimesel on ka 6igus nduda ka, et ettevbte piiraks tema isikuandmete t66tlemist jargmistel
juhtudel:

e kui andmesubjekt vaidlustab oma isikuandmete &igsuse, siis ajaks, mis vdimaldab
ettevottel isikuandmete digsust kontrollida;

e kui isikuandmete toé6tlemine on ebaseaduslik, kuid andmesubjekt ei taotle isikuandmete
kustutamist, vaid kasutamise piiramist;

e vastutav toodtleja ei vaja isikuandmeid enam tddtlemise eesmarkidel, kuid need on
andmesubijektile vajalikud digusnduete koostamiseks, esitamiseks vdi kaitsmiseks,
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e kui andmesubjekt on esitanud isikuandmete to6tlemise suhtes GDPR artikli 21 16ike 1
kohaselt vastuvaite, siis ajaks, kuni kontrollitakse, kas ettevotte digusparased pdhjused
kaaluvad Ules andmesubjekti pohjused.

Isikuandmete td6tlemise piiramise meetodid vdivad muu hulgas hélmata valitud isikuandmete
ajutist Umberpaigutamist teise t66tlemissisteemi, valitud isikuandmete muutmist kasutajatele
kattesaamatuks voi avaldatud andmete ajutist kdrvaldamist veebisaidilt. Automaatsetes
andmete kogumites tuleks isikuandmete todtlemise piiramine tagada Uldjuhul tehniliste
vahenditega selliselt, et isikuandmeid enam edasi ei tdodelda ja neid ei saa enam muuta.
Asjaolu, et isikuandmete t66tlemine on piiratud, tuleks siisteemis selgelt maaratleda.

Kui té6tlemine on piiratud, on ettevdttel lubatud isikuandmeid sailitada, kuid mitte neid muul
viisil edasi toodelda, enne kui asi on lahendatud. Erandiks edasitootlemise keelule on
andmesubjekti ndusolek, digusnduete koostamise/esitamise/kaitsmise vajadus voi teiste
juriidiliste voi fuusiliste isikute diguste kaitsmine.

Kui ettevdte on jaganud isikuandmeid mdne kolmanda isikuga (nt volitatud téétlejaga, nagu
palgaarvestuse teenuse osutaja), peab ettevote teavitama seda kolmandat isikut vastava
inimese andmete todtlemisele kehtestatud piirangutest edasise teatamiseni.

Piirangu eemaldamisest tuleb teavitada andmesubjekti ja samuti eelpool nimetatud kolmandat
isikut.

D. Vastuvaidete esitamise digus

Konkreetsest olukorrast lahtuvalt on inimesel digus esitada vastuvaiteid sellisele andmete
tootlemisele, mille aluseks on avalik huvi v6i andmetdodtieja digustatud huvi. Vastuvaite
esitamisel peab ettevdte 16petama selle isiku isikuandmete tddtlemise, v.a juhul kui tal on
voimalik tdendada, et andmeid téddeldakse mdjuval digusparasel pdhjusel (see otsustatakse
juhtumipdhiselt).

GDPRIi nduete kohaselt tuleb Inimesi teavitada vastuvaidete esitamise digusest esmasel
Uhenduse votmisel ja privaatsusteates. Sellele digusele peab juhtima sbénaselgelt isiku
tahelepanu ning see teave peab olema esitatud selgelt ja eraldiseisvalt muust informatsioonist.

Kui ettevbte todtleb andmeid otseturunduse eesmargil, siis vdib vastuvaite esitada ka
igasuguse podhjenduseta ja igal ajal. Otseturunduse eesmargil andmete t66tlemine tuleb
Iopetada koheselt vastava vastuvaite saamisel. Keeldumiseks ei nde GDPR ette erandeid ega
oiguslikke aluseid.

E. Automatiseeritud otsused

GDPR reguleerib:

e automatiseeritud otsustamist — so otsuse langetamine puhtalt automatiseeritult, ilma
inimsekkumiseta; ja

e profiilianaltdsi — so igasugune isikuandmete automatiseeritud t66tlemine, mis hdélmab
isikuandmete kasutamist fuusilise isikuga seotud teatavate isiklike aspektide hindamiseks,
eelkdige selliste aspektide anallisimiseks voi prognoosimiseks, mis on seotud
asjaomase flusilise isiku td6tulemuste, majandusliku olukorra, tervise, isiklike eelistuste,
huvide, usaldusvaarsuse, kaitumise, asukoha voi liikumisega. Profiilianallitis on sageli osa
automatiseeritud otsustamisest.

Andmesubijektil on digus, et tema kohta ei tehtaks otsust, mis pdhineb Uksnes automatiseeritud
tootlusel, sealhulgas profiilianalliisil, mis toob kaasa teda puudutavaid diguslikke tagajargi voi
avaldab talle markimisvaarset maoju.
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Eeltoodut ei kohaldata, kui automatiseeritud otsus: a) on vajalik andmesubjekti ja vastutava
tootleja vahelise lepingu s6lmimiseks voi taitmiseks; b) on lubatud vastutava téétleja suhtes
kohaldatava liidu vdi liikmesriigi digusega, milles on satestatud ka asjakohased meetmed
andmesubjekti diguste ja vabaduste ning Oigustatud huvide kaitsmiseks, véi c) pdhineb
andmesubijekti selgesdnalisel ndusolekul.

F. Andmete lilekandmise digus
Isikuandmete Ulekandmise digus kohaldub ainult:

e isikuandmetele, mille inimene on ise vastutavale t66tlejale andnud;

e juhul, kui andmet6étiuse diguslikuks aluseks on andmesubjekti ndusolek voi ettevottega
solmitud lepingu taitmise vajadus; ja

e  juhul, kui andmetdétius toimub automatiseeritult.

Kui isik esitab andmete Ulekandmise taotluse ja Ulaltoodud tingimused on taidetud, peab
ettevdte inimesele andmed edastama struktureeritud, Uldkasutatavas vormingus ning
masinloetaval kujul. Masinloetav tdhendab seda, et informatsioon on struktureeritud selliselt,
et tarkvaral on voimalik eraldada spetsiifiised andmeelemendid ning see véimaldab teistel
ettevotetel andmeid kasutada. Informatsioon tuleb esitada tasuta.

Kui andmesubjekt seda nduab ja kui see on tehniliselt teostatav, peab ettevdte olema valmis
edastama andmeid otse teisele vastutavale toéoétlejale (nt ettevdttega sarnase teenuse
pakkujale), kui see on tehniliselt teostatav. See ei tdhenda siiski seda, et ettevdte peaks
kasutusele votma tddtlusststeemid, mis tehniliselt Ghilduvad teiste ettevétetega.

Kui isikuandmed puudutavad rohkem kui Uhte inimest, tuleb hinnata, kas andmete
Ulekandmine seaks ohtu teiste isikute digused. Samuti peab hindama, kas andmete
ulekandmine voib kahjustada ettevdtte enda huvisid ja bigusi, nt oht avaldada ari- ja
tootmissaladusi). Andmete Ulekandmisega ei tohi teiste isikute digusi ja vabadusi kahjustada.

2. ANDMESUBJEKTI TAOTLUSTE HALDAMINE
A. Taotlusele vastamine

Ettevbte peab suhtlema taotluse esitanud inimese ja muu osapoolega, kellega isikuandmeid
on jagatud, kui muutmine, kustutamine vai piiramine on Iabi viidud.

Inimestele nende taotluse vastusena saadetav teave voi suhtlus peab olema:

e konkreetne, selge, hdlpsasti mdistetav ja hdlpsasti kattesaadavas vormingus ning
arusaadavas soOnastuses;

e Kkirjalik (nt kirja voi meili teel); ja

e kui inimene esitab taotluse elektrooniliselt (nt meili teel), peab ka vastuse edastama
vBimaluse korral elektrooniliselt, kui inimene teisiti ei soovi.

B. Taotlusele vastamise tahtaeg

Parast nduetekohase taotluse kattesaamist tuleb vastus saata pdhjendamatu viivituseta, kuid
igal juhul mitte hiljem kui 1 kuu parast taotluse saamist. Seda Uhe kuu pikkust perioodi voib
pikendada vajaduse korral veel kahe kuu vorra, arvestades esitatud taotluste keerukust ja
arvu. Ettevbte peab teavitama inimest tahtaja pikendamisest esimese kuu jooksul arvates
taotluse saamisest, lisades viivituse/pikendamise pdhjused.
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Kui ettevottel on mdjuv ja seaduslik pdhjus taotlusele ettenahtud aja jooksul voi Uldse mitte
vastata, peab ettevote: a) teavitama inimest viivituseta pohjustest, miks ta midagi ei tee, kuid
igal juhul hiliemalt 1 kuu parast taotluse saamist, ja b) teavitama inimest tema digusest esitada
kaebus vastavale andmekaitseasutusele.

C. Taotlusele vastamise kulud
Igasugune ettevotte poolt antav teave/suhtlus seoses andmesubijekti poolt esitatud taotlusega
peab olema tasuta, v.a juhul, kui inimese taotlus on selgelt pohjendamatu vai liialdatud (naiteks

korduvate taotluste korral), millisel juhul ettevote vdib: a) votta inimeselt maistlikku tasu voi b)
keelduda taotlusest.
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LISA 1

Andmesubjekti taotluste haldamise voodiagramm

Juurdepaas andmetele Andmete kustutamine

vOi parandamine

Andmepiirang Vastuvaide

andmetootiusele

Isikusamasuse Ei

tdendamine Kas olete taotleja isikus kindel?

Ei
4—

Kisige taotlejalt Kas taotluse sisu on teile

selgitust

Juurdepais

Hinnake, kas avalda
Viimistlege taotlejale
avaldatavad
isikuandmed

Viimistlege taotlejale
avaldatavad
isikuandmed

(veenduge, et oleks

eemaldatud mis tahes
muid isikuid
tuvastavad andmed)

arusaadav?

Tuvastage, kus
asjakohaseid andmeid
hoitakse ja kusige koopiaid
koigilt hoiukohtade
haldajatelt

Koguge ja vaadake
asjakohased isikuandmed
vastavalt taotlusele lle

Kustutamine /
paradamine

Hinnake, kas kohaldub
erandeid, mis valistavad
kustutamise / parandamise

Kustutamine /
parandamine

Tuvastage kolmandad
isikud, kellega olete
isikuandmeid jaganud

Kas taotlus
on vaga
keerukas
jalvoi kas

taotlusi on

mitu, nii et
taotlust ei saa
1 kuu jooksul
taita?

Piirang

Hinnake, kas

isikuandmete

tootlust peaks
piirama

Piirang

Tuvastage
kolmandad isikud,
kellega olete
isikuandmeid
jaganud

Teavitage taotlejat,
et vastus viibib (kuni
2 kuu vorra)

Eil  Selgitage:

e Viivituse pdhjus ja

o Oigus esitada
kaebus

Andmekaitse
Inspektsioonile

Vastuvaide

Hinnake, kas
isikuandmete
tootlemisele voib
olla vastuvaiteid

Vastuviide

Hinnake, kas on
olemas oGiguslik alus,
miks teil on vaja
nende isikuandmete
tootlemist jatkata
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ANDMEKAITSE STANDARDKLAUSLID'

1. See andmekaitset reguleeriv lisa (edaspidi lisa) on lisa [lepingu nimi] lepingule [ettevotte
nimi] (edaspidi ettevote) ja [ettevotte nimel isikuandmeid to6tleva isiku nimi] (edaspidi teenuse
osutaja) vahel kuupaevaga [lepingu kuupaev] (edaspidi leping).

Kui selle lisa ja lepingu vahel on vastuolusid kehtivad selle lisa satted. Selguse huvides, selles
lisas hélmab viide lepingule ka seda lisa ennast.

Ettevbte ja teenuse osutaja lepivad kokku jargmises:
2. Definitsioonid

Andmekaitsejuhtum — turberikkumine, mille tagajarg on edastatavate, sailitatavate véi muul
viisil toodeldavate isikuandmete tahtmatu voi ebaseaduslik havimine, kaotsiminek, muutmine,
omavoliline avaldamine vi juurdepaas neile andmetele.

Andmekaitseseadused — tdhendab jargmisi digusakte:

2.1 ELi andmekaitsedirektiiv 95/46/EU;

2.2 ELi e-privaatsuse direktiiv 2002/58/EU (e-privaatsuse direktiiv);

2.3. uUlalnimetatud Gigusaktide mis tahes jarglas- vdi asendusakte, muu hulgas selle
joustumisel isikuandmete kaitse tGldmaarust (maarus (EL) 2016/679) (GDPR) ja e-privaatsuse
direktiivi jarglasdokumenti ning koiki muid kohalduvaid isikuandmete t66tlemist reguleerivad
seaduseid, maaruseid ja kaitumiskoodeksid (arvestades neisse aeg-ajalt tehtavate
muudatustega).

EMP — Euroopa majanduspiirkond (hetkel kehtiva regulatsiooni kohaselt kuuluvad EMPsse
kéik Euroopa Liidu liikkmesriigid ning Norra, Island ja Liechtenstein).

Lepinguga hélmatud isikuandmed — on kdik isikuandmed, mida ettevdte edastab teenuse
osutajale seoses lepingu ja/vdi teenustega vdi mida teenuse osutaja ettevétte jaoks voi nimel
seoses lepingu ja/vdi teenustega saab, kogub, loob vdi muul viisil t66tleb.

1 Koik selles dokumendis sisalduvad joonealused méarkused on selgitused ettevéttele ja tuleb koos tekstisiseste
viidetega enne lepingus voi selle lisas kasutamist kustutada.

Andmetodtluse lisa eesmargid ja roll: jargmised andmekaitsealase kokkuleppe punktid tuleks lisada
maksimaalses v@imalikus ulatuses kdigisse isikuandmete tddtlemist puudutavatesse lepingutesse. Siin toodud
lepingupunte vdib kasutada, 1) lisades need andmekaitse kokkuleppena kdigisse uutesse lepingutesse, mida
parajasti koostatakse/arutatakse; ja 2) need vdib lisada olemasolevatele lepingutele muudatuse kaudu, st pooled
lepivad kokku, et andmekaitset reguleerivast lisast saab olemasoleva lepingu osa. Lisajuhised on antud allpool.
Vastutavale tootlejale soodne: see andmekaitse lisa / need andmekaitse klauslid on koostatud vastutavale
tootlejale (st teie ettevdttele) soodsal viisil. Soovitame kasutada neid klausleid kdikidel juhtudel, kus ettevéte
tegutseb vastutava todtlejana.

Kasutamine lisana. Seda dokumenti v8ib kasutada (olemasoleva v&i uue) lepingu lisana, mis sisaldab GDPRis
ndutud satteid ettevdtte poolt teenuse osutaja kaasamiseks.

Kasutamine punktidena. Selle dokumendi sisu vdib kasutada lepingu pdhiosasse lisatavate punktidena. Kui
soovite kasutada seda dokumenti andmekaitse punktidena ja integreerida selle sisu olemasolevasse lepingusse,
tuleb punkt 2 lisada lepingu jaotisse ,Mdisted” ja punkti 3 vdib lisada uue punktina lepingu pdhiosasse. 1. punkti
vOib valja jatta.

Muud asjad, mida tdhele panna. Lepingupunktid, mis v8ib olla vaja Ule vaadata, on jargmised:

» Maiste ,kahju” definitsioon: vastutav td6tleja/teie ettevote peaks kaaluma ,andmekadu” ja muude sarnaste kahjude
lisamist korvatavate kahjude hulka, nii et teenuse osutaja vastutaks sellise kahju eest (et see ei jadks teenuse
osutaja vastutuse ulatusest vélja) ja

« Vastutus: ettevétte ja teenuse osutaja vahel peab risk olema sobival viisil jagatud, arvestades vdimalikke trahve,
mida GDPRI alusel vdidakse rakendada.
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Teenused — on [teenuste loetelu].?

3. Andmetootius

3.1 Selles punktis 3 on mdistetel andmesubjekt ja toétlemine andmekaitseseaduses
kasutatav tdhendus ning ettevdte on kasitletav vastutava toodtlejana ja teenuse osutaja
volitatud tootlejana andmekaitseseaduse tdhenduses.

3.2 Lepinguga hdlmatud isikuandmete tddétlemisel teenuse osutaja vdi teenuse osutaja
tootajate ja/voi alltodvotjate poolt lepingu alusel voi sellega seoses, kohustub teenuse osutaja
(ja kohustub tagama, et teenuse osutaja t66tajad ja/voi alltdovotjad teeks sama):

(@)

(b)

(c)

(f)

(9)

(h)

tootlema lepinguga hélmatud isikuandmeid ainult sellises ulatuses, mis on vajalik teenuste
osutamiseks lepingu tingimuste kohaselt vdi muul viisil ettevétte dokumenteeritud juhiste
kohaselt;

mitte muutma lepinguga hdélmatud isikuandmete sisu ega avaldama vdi lubama avaldada
lepinguga hélmatud isikuandmeid Uhelegi muule osapoolele (sh alltddvotjale), v.a juhul,
kui ettevote on selleks konkreetse kirjaliku ndusoleku andnud;

rakendama sobivaid tehnilisi ja organisatsioonilisi meetmeid, muuhulgas GDPR artiklis

32(1) nimetatuid (kui see on asjakohane), et:

(i) kaitsta lepinguga hdlmatud isikuandmeid loata vdi ebaseadusliku todtlemise ja
juhusliku voi ebaseadusliku kaotsimineku, havimise, kahjustumise, muutmise voi
avaldamise eest,

(i) tagada andmekaitseseaduste jargimine; ja

(iii) tagada andmesubjekti diguste kaitse.

Eelkdige tuleb rakendada juurdepaasukontrolli, lepinguga hélmatud isikuandmete mis
tahes allalaadimine kaasaskantavasse seadmesse voi andmekandjale voi elektrooniline
edastamine peab olema kripteeritud.

tagama, et lepinguga hdlmatud isikuandmetele on juurdepaas Uksnes teenuse osutaja
tootajatel, kes vajavad juurdepaasu neile andmetele oma todllesannete taitmiseks, ning
neil téétajatel on asjaomaste andmete t66tlemiseks sobiv valjadpe;

veenduma, et kdik teenuse osutaja tootajad, kes teenuste osutamisega seotud on, oleksid
s6lminud teenuse osutajaga konfidentsiaalsuslepingu ja tagama lisaks, et sellised t66tajad
teaksid ja jargiksid teenuse osutaja kohustusi selle lepingu alusel seoses isikuandmete
turbe ja kaitsega;

tootlema lepinguga hdlmatud isikuandmeid kooskdlas kohalduvate
andmekaitseseadustega ja mitte lubama uhtegi tegevust, mis vdiks tekitada mingil viisil
olukorra, kus ettevote rikuks andmekaitseseadusi;

esitama kirjalikke tdendeid selle kohta, et teenuse osutaja jargib andmekaitseseadusi, kui
ettevdte seda nduab;

tegema koostddd ja osutama abi, mida ettevéte soovib, ning kehtestama sobivad
tehnilised ja organisatsioonilised meetmed, mis vdimaldaksid ettevottel taita
andmesubjekti taotlusi andmesubjektile andmekaitseseaduste alusel kuuluvate diguste

2 Taitke vastavalt sellele, milliseid teenuseid lepingu alusel osutatakse vGi vastavalt seal toodud definitsioonile.
Pange tahele, et teenuse kirjeldus peab sisaldama jargmist: todtlemise teema ja kestus, té6tlemise iseloom ja
eesmark, isikuandmete liik ja seotud andmesubjektide kategooriad.
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kasutamisel (muu hulgas seoses andmesubjekti isikuandmete valjavotte saamise ja/voi
kustutamisega);

(i) mitte tddtlema lepinguga hdlmatud isikuandmeid valjaspool EMPi iima ettevdtte eelneva
kirjaliku ndusolekuta (ja kui andmeid edastatakse valjapoole EMPI, siis s6Imides mis tahes
dokumendi vdi lepingu, mis on ettevdtte mdistliku hinnangu kohaselt lepinguga hélmatud
isikuandmete selliseks edastamiseks vajalik, et tagada lepinguga hélmatud isikuandmete
kaitse);

(i) [ettevotte vbi padeva reguleeriva voi jarelevalveasutuse soovil voimaldama auditeerida
teenuse osutaja poolt lepingu alusel tehtavaid té6tlemistoiminguid (ja seotud vahendeid);
auditi viivad 1abi ettevote, tema volitatud esindajad (keda seob konfidentsiaalsuskohustus)
jalvoi asjakohase reguleeriva voi jarelevalveasutuse esindajad]®.

3.3 Teenuse osutaja teavitab ettevotet niipea kui see on mdistlikult véimalik, ja igal juhul
kahekimne nelja (24) tunni jooksul jargmisest:

(a) ettevodtte poolt lepinguga hdlmatud isikuandmete to6tlusemiseks antud instruktsioon
rikub teenuse osutaja hinnangul andmekaitseseaduse satteid;

(b) mis tahes diguskaitseorgani vdi muu padeva asutuse esitatud juriidiliselt siduvast
lepinguga hdlmatud isikuandmete avaldamise ndudest, kui ettevotte teavitamine pole
seadusega keelatud;

(c) mis tahes otse andmesubijektilt saadud ndudest, ise sellisele ndudele vastamata, v.a
juhul, kui see on seadusega ndutav vdi kui ettevdte on lubanud teenuse osutajal seda
teha;

(d) vastavalt andmekaitseasutuselt vdi muult reguleerivalt asutuselt voi isikult mis tahes
lepinguga hdlmatud isikuandmetega seotud kirjavahetuse, teatise voi muu teabe
saamisest suuliselt vai kirjalikult ja/voi

(e) selle punkti 3 rikkumisest teadasaamisest.

3.4 Olenemata muudest kdesoleva lepingu satetest vdib ettevdte mdistliku etteteatamisega
nduda teenuse osutajalt Uksikasjalikku kirjalikku kirjeldust jargmise kohta: i) teenuse osutaja
ja tema alltddvtjate (kui neid on) poolt kasutatavad tehnilised ja organisatsioonilised meetmed
lepinguga hdlmatud isikuandmete to6tlemiseks ja/vai ii) toéotlemistoimingud, mida teenuse
osutaja ettevdtte nimel teostab, sisaldades vahemalt niisugusel hulgal infot, nagu nduab
GDPRI artikkel 30(2). Kimne (10) paeva jooksul parast seda, kui teenuse osutaja on saanud
katte ettevotte kirjaliku taotluse (mis sisaldab ettevotte ndudmiste Uksikasjalikku kirjeldust),
edastab teenuse osutaja ettevdttele kirjaliku aruande, mille pdhjal peab olema voéimalik
mdistlikult jareldada, kas vastavaid lepinguga hoélmatud isikuandmeid on tédédeldud
andmekaitseseaduste ja lepinguga kooskolas.

3 Tootlejad on tdendoliselt selle punkti lisamise vastu. Selles kontekstis pange tahele, et GDPR paneb
vastutavale to6tlejatele ehk teie ettevottele jargmised kohustused:
« vastutavad ja teenuse osutajad peavad ndudmisel tegema jarelevalveasutusega koostddd (punkt 31) ja

* teenuse osutajad peavad tegema vastutavale to6tlejale kattesaadavaks kogu teabe, mis on vajalik punktis 28
nimetatud kohustuste taitmise demonstreerimiseks, ja lubama viia labi auditi ning osalema selles, sh vaatlused,
mida viib 1abi vastutav to6tleja vdi vastutava tdotleja maaratud teine audiitor (punkt 28(3)).

Lepingu punkt 3.2(i) kajastab neid kohustusi (vastutava tootleja kasuks).

36



3.5 Olenemata teistest selle punkti 3 satetest, kui teenuse osutaja vdi moni teenuse osutaja
tootaja voi alltoovdtja saab teada mdnest andmekaitsejuhtumist, kohustub teenuse osutaja
kohe (kuid igal juhul kahekiimne nelja (24) tunni jooksul teadasaamisest) teavitama ettevotet
telefoni ja e-posti teel. E-posti teel edastatav teade peab vdimaluse korral sisaldama
andmekaitsejuhtumiga hdélmatud andmeliikide kirjeldust, andmesubjektide arvu ja ettevotte
andmekirjete ligikaudset arvu, Ulevaadet andmekaitsejuhtumi voimalikust mojust ja
tagajargedest ettevottele ning teenuse osutaja poolt ette vbetavatest parandusmeetmetest.
Kui teenuse osutaja nimetatud teavet 24 tunni jooksul ei esita, peab ta viivitust ettevottele
pdhjendama.

3.6 Teenuse osutaja kohustub ilma igasuguse lisakuluta ettevottele (kuivord
andmekaitsejuhtum oli seotud kdesolevast punktist 3 tulenevate teenuse osutaja kohustuste
rikkumisega) tagama koik ressursid, abi ja koostdd, mida ettevote vajab, et: (i) teavitada
asjakohast andmekaitseasutust andmekaitsejuhtumist, (ii) edastada teavet, mida vdidakse
sellise andmekaitsejuhtumi kohta nduda ja/vadi (iii) teavitada vastavaid andmesubjekte sellisest
andmekaitsejuhtumist vajalikul viisil.

3.7 Teenuse osutaja votab viivitamata ja oma kulul (kuivord andmekaitsejuhtum oli seotud
kadesolevast punktist 3 tulenevate teenuse osutaja kohustuste rikkumisega) koik
andmekaitsejuhtum pohjuste korvaldamiseks vajalikud meetmed ning peab eelnevalt
ettevottega heas usus ndu, millised parandusmeetmed vdivad olla vajalikud ja teeb ettevdttega
moistlikku koostddd seoses koikide ettevdtte poolsete parandusmeetmetega.

3.8 Teenuse osutaja kohustub ilma igasuguse lisakuluta ettevottele tagama koik ressursid, abi
ja koostdo, mida ettevote soovib, et ettevote saaks tdita oma GDPRI artiklitest 35 ja 36*
tulenevad kohustused, muu hulgas esitades ettevdtte ndudmisel viivitamatult teavet mis tahes
andmekaitse moju hindamise kohta, mida ettevétte Iabi viib.

3.9 Kui teenuse osutaja kasutab ettevétte nimel teatud lepinguga hdlmatud isikuandmete
tootlustoimingute tegemiseks ettevotte ndusolekul alltdovotjat, teeb ta seda Uksnes
alltddvotjaga sdlmitud kirjaliku lepingu alusel, millega alltédvotja kohustub lepinguga hélmatud
isikuandmete toodtlemisel jargima vahemalt kdesolevas punktis 3 satestatud tingimustega
samavaarseid andmekaitsetingimusi ning teenuse osutaja kohustub ettevotte ndudmisel
esitama koopia vdi kokkuvotte nimetatud tingimustest. Igal juhul jadab teenuse osutaja ettevotte
ees taielikult vastutavaks oma esindajate, to6tajate ja alltdovdtjate tegevuse vdi tegevusetuse
eest.

3.10 Parast konkreetse teenuse osutamise |6ppu voi ettevdttelt vastava kirjaliku ndude
saamisel |6petab teenuse osutaja kdik lepinguga hdlmatud isikuandmetega seonduvad
toimingud ning tagastab vastavalt ettevdtte juhistele ja poolte vahel kokku lepitud vormis ja/voi
kustutab taastamatult kéik lepinguga hdlmatud isikuandmed, mida teenuse osutaja on lepingu
alusel t66delnud, ning kohustab ka oma alltédvotjaid seda tegema. Kui teenuse osutaja riigi
oigusaktid voi kohalik reguleeriv asutus piiravad lepinguga hélmatud isikuandmete havitamist
vOi tagastamist, hoiab teenuse osutaja lepinguga hélmatud isikuandmeid konfidentsiaalsetena
ega tddtle neid mis tahes muul eesmargil.

3.11 Kui eeltoodust ei tulene teisiti, tagastab ja/vdi kustutab teenuse osutaja lepinguga
hdlmatud isikuandmed 60 paeva jooksul alates lepingu Idppemisest voi [6petamisest

4 Selgituseks: GDPRI artiklid 35 ja 36 satestavad jargmise:

Art. 35 (Andmekaitse mdju hindamine) satestab andmekaitse mdju hindamise kohustuse teatud olukordades.

Art. 36 (Eelnev teavitamine) satestab eelneva n6u pidamise kohustuse andmekaitseasutusega seoses teatud
andmekaitsealaste mdjuhindamistega.
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3.12 Kéesolevas punktis 3 kokkulepitu kehtib tahtajatult kuni kokkuleppe 1dpetamiseni poolte
volitatud esindajate poolt.

3.13 Teenuse osutaja vabastab ettevotte vastutusest ning vastutab ettevotte ning tema
tootajate, esindajate ja temaga seotud isikute asemel mis tahes kulutuste, kohustuste ja
nduete eest, mis esitatakse ettevottele ja/voi temaga seotud isikute vastu seoses teenuse
osutaja, tema tddtajate voi alltddvotjate rikkumiste, hooletuse, vigade, eksimuste voi
tegevusetusega kaesoleva punkti 3 taitmisel.
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ISIKUANDMETE REGISTER

Mis on isikuandmete register?

See on tsentraalne register kodigi isikuandmete kogumite kohta, mis on ettevotte valduses, nt
tootajate, klientide ja koostdopartnerite, alltdodvotjate, kilaliste jne kohta, mis on nende
inimeste pdhised ja mida saab kasutada nende otseseks vdi kaudseks tuvastamiseks.
Isikuandmed voivad olla elektroonilises voi fudsilises (nt paberkujul) vormis. Neid voidakse
hoida ettevottes voi teiste, ettevottevaliste isikute juures (nt arhiivi teenuse osutaja juures).

Ettevottes sailitatavad isikuandmed véivad muu hulgas olla t66le kandideerimise avaldused,
kilaliste logid, CCTV materjal, soodustuste platvormid, palgaarvestuse slsteemid, kulude
stisteemid, kliendihalduse sisteemid, skanneeritud dokumentide hoidla, asukoha jalgimise
andmed voi failikapid.

Miks see vajalik on?

GDPRI Uks labivaid eesmarke on andmettétleja vastutustundlikkus. See tahendab, et
andmetddtlejad peavad olema voimelised aru saama kogu andmetdotlusahelast, tagades
inimeste suhtes seadusliku, diglase ning labipaistva andmetdoétiusprotsessi. Selle néude
taitmist aitab tagada see, kui andmetddtieja dokumenteerib ja sailitab informatsiooni tema
vastutusalasse kuuluvate isikuandmete to6tlemise toimingute kohta.

Andmet6oétlustoimingute registreerimine on GDPRIi uus ndue ja see aitab andmetddtlejatel
paremini mdista isikuandmete kaitse olemust, kaardistada oma tegevusi ning paremini
planeerida isikuandmete kaitsega seonduvat.

Isikuandmete registri abil on vbimalik naidata, et ettevdote on andmete t66tlemise viisi ja
pohjuse seisukohast vastutustundlik ning labipaistev. Samuti aitab registri pidamine ettevéttel
valja selgitada, milliseid andmeturbemeetmeid on vaja, andmesubjekti digustega seotud
taotluste taitmiseks ja tuvastada, milliste ettevottevaliste andmetddtiejate lepingute puhul on
vaja kohaldada andmekaitse standardtingimusi.

Isikuandmete registri mall

Selle tddriistakasti juurde kuulub isikuandmete registri mall, mis on Excel formaadis tabel.
Isikuandmete registri mall sisaldab vérreldes GDPRi nduetega pisut rohkem andmevaljasid,
kuid aitab seelabi anda ettevdttele endale parema arusaama isikuandmete t66tlemisest ning
on heaks abivahendiks nduetele vastavuse tdendamisel.

Kuidas isikuandmete registrit kasutada?

» Vaadake Ule ettevotte isikuandmete registri mall ja maarake vastutusalad selle taitmiseks
ning haldamiseks.

» Anallusige ettevbtte olemasolevaid protsesse ja nende tulemusena hoitavaid
isikuandmeid.

» lga valja taitmise kohta leiate juhised isikuandmete registri mallist.
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Kui teatud registri lahtrid ei ole ettevotte suurust voi spetsiifikat silmas pidades
asjakohased jatke need tihjaks.

Médelge isikuandmetele, mida hoitakse voi edastatakse valjaspoole ettevotet (nt pilve
kaudu) ja lisage need registri teisele vahekaardile.

Kaasake registri tditmisse personali-, kliendi-, IT- ja hankeosakonnad/meeskonnad.
Veenduge, et ettevotte isikuandmete registrit ajakohastataks regulaarselt (sh tdiendage

vajadusel malli ennast, nt uute valjade lisamisega, kui see on ettevotte tegevusest
[&htuvalt vajalik)
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GDPR -
pdhimdbtted

isikuandmete tootlemise

Vastutav  todtleja peab tagama, et
isikuandmete too6tlemine vastaks kdigile kuuele
tootlemise pohimottele ning peab olema
vdimeline nende pdhimdtete taitmist
téendama:

1. Seaduslikkus, diglus ja labipaistvus -
isikuandmeid tuleb tdddelda seaduslikult,
diglaselt ja andmesubijektile labipaistvalt.

2. Eesmargi pirang - isikuandmeid
toodeldakse kindlaksmaaratud, selgel ja
digusparasel eesmargil ning neid ei tohi hiljiem
téodelda viisil, mis on esialgselt maaratud
eesmarkidega vastuolus (v.a avalikkuse huvi
korral, teaduslikul, ajaloolisel vdi statistilisel
eesmargil).

3. Voimalult vaheste andmete kogumine -
isikuandmed peavad olema asjakohased,
olulised ja piiratud sellega, mis on nende
tootlemise eesmargist lahtuvalt vajalik.

4. Oigsus — isikuandmed peavad olema 6iged
ja vajaduse korral ajakohastatud. Ebadiged
isikuandmed tuleks parandada vdi kustutada.

5. Sailitamise piirang — isikuandmeid ei tohi
hoida identifitseeritaval kujul kauem, kui vajalik
(v.a avalikkuse huvi, teadusliku, ajaloolise vdi
statistilise eesmargi korral).

6. Usaldusvaarsus ja turvalisus — isikuandmeid
tuleb téodelda selliselt, et oleks tagatud nende
asjakohane turvalisus.

GDPR’i alusel on andmesubjektil 7
pb&hidigust:

1. Oigus andmetega  tutvuda  ehk
juurdepaasudigus — inimesel on digus teada,
milliseid andmeid nende kohta sdilitatakse ja
kuidas neid td6deldakse.

2. Oigus andmete parandamisele — inimesel on
Oigus nduda isikuandmete parandamist, kui
need on ebatapsed voi mittetdielikud.

3. Oigus andmete kustutamisele (,6igus olla
unustatud®) inimese 0Oigus nduda oma
isikuandmed teatud juhtudel (nt neid ei ole
enam vaja, andmesubjekt vdtab ndusoleku
tagasi, jne) kustutada.

4. Oigus todtlemise piiramisele — inimese
Bigus teatud juhtudel keelata vdi takistada oma
isikuandmete to6tlemist teatud ajaks.

5. Andmete Ulekandmise digus — inimese B8igus
nduda enda poolt vastutavale tdotlejale
edastatud andmete Ulekandmist endale vdi
teisele vastutavale toétlejale masinloetaval
kujul (kehtib ainult siis, kui andmetbodtluse
aluseks on inimese ndusolek vdi vastutava
tootlejaga sdlmitud leping).

6. Oigus esitada vastuvaiteid — konkreetsest
olukorrast lahtuvalt on inimesel digus esitada
vastuvaiteid sellisele andmete todtlemisele,
mille aluseks on avalik huvi vdi andmetddétleja
Oigustatud huvi. Otseturunduse eesmargil
tootlemise osas vdib vastuvdite esitada igal
ajal.

7. Automaatse otsuste tegemine (sh
profillianaltts) — inimesel on 8igus nduda, et
otsust, mis toob kaasa teda puudutavaid
oiguslikke tagajargi, ei tehtaks uUksnes
automatiseeritud t6otluse (sh profiiilianaltiusi
alusel).
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