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GDPR’GA EI LEIUTATA JALGRATAST

Varem tuli meil Eestis lahtuda kahest
dokumendist:

- 01.01.2005 joustunud Elektroonilise side

seadusest ning

- 01.01.2008 joustunud Eesti Isikuandmete

kaitse seadus




PEAMISED VALJAKUTSED

« Juurdepaasuodigus - andmesubjektil on digus naha
toodeldavaid andmeid.

 Isikuandmete tootlemiseks vajalik oiguslik alus -
kui seadus ei satesta teistsugust diguslikku alust,
tuleb andmesubjektilt kisida nende ndusolekut
andmete tootlemiseks.

 Andmete korduvkasutamine - uhe eesmargi jaoks
kogutud andmeid ei saa vabalt teise jaoks uuesti
kasutada.

« EL andmete valjastamise keeld - kui see pole
erilistel alustel, on andmete edastamine valjaspool
ELI keelatud.




JA NIl SEE ALGAS...

14.04.2016 kiitis Euroopa Parlament heaks
Isikuandmete kaitse uldmaaruse. Uus maarus on
otsekohalduv, mis tahendab, et koos siseriiklike
rakendusaktidega hakkab see asendama ka Eesti
Isikuandmete kaitse seadust.

Maarus joustus 24.05.2016 ning seda hakatakse
kohaldama parast kaheaastast uleminekuaega,
alates 25. maist 2018. a.




GDPR TUGISAMBAD




5 LAHTEKOHTA

Lihtsam juurdepaas Andmete saéilitamine ja
andmetele nende liikuvus

» Kaigil klientidel on &igus tapselt teada, mida + Kaoikidel klientidel on 6igus saada infot mida
kogutakse ja mida nende andmetega tehakse. ettevotte nende kohta omab, kuidas sailitab ja mida
» Koostage dokument, kus kirjeldate milleks nende andmetega tehakse.
kogutakse ja kuidas kliendiandmeid kasutatakse. » Kogu kliendiinfo ja andmed peab olema sailitatud
» Edastage selge info kliendile millal ja kuidas viisil, mis vbimaldab seda sooviavalduse saamisel
andmed tdddeldakse ja kustutakse (lepingus, kustutada, saata seda kolmandale osapoolele voi
tingimustes, reeglites kodulehel jne). edastada kliendile.
Oigus olla unustatud ehk Taasesitatav ndusolek tootlemiseks ja _
Kliendil on 8igus igal ajahetkel oma ndusolek * Ettevétte peab suutma téendada, et neil on * Ainult eesmargiga ja ariga seotult vajalik info
andmete to6tlemiseks tagasi vétta ja nduda nousolek isiku teabe sailitamiseks, kliendiga kogutakse ja sailitatakse.
oma andmete kustutamist. kommunikeerimiseks jne. Téna, aasta parast « Ennem vahem kui rohkem! Kisi, kas koigel
Kogu kliendiinfo peab olema séilitatud ja ja ka kimne aasta parast. sellel infol, mida sailitakse ja kogutakse on
ligipaasetav kujul, mis véimaldab kogu isikuga | | © Kogu ja salvesta kliendi ndusolek andmete eesmark ja vajadus ettevottes?
seotud info kustutamist vastava soovi tootlemiseks ning ka kommunikatsiooni » Kdik mis ei ole Vaja”k ja moistlik, tuleks
saamisel. saamise ja eelistuste kohta. kustutada!




ANDMETE TOOTLEMINE

Isikuandmete tootlemine = nende kogumine, analtusimine
ja kustutamine. Ka andmete vaatamine ja neile ligipaasu
vOimaldamine loetakse andmete tootlemiseks.

* Andmeid tohib toodelda ainult kindlaksmaaratud
eesmarkidel.

» Kliendile peab olema selgelt satestatud ja
edastatud/nahtavad/kattesaadavad andmete tootlemise
eesmargid

« Eesmark peab olema Uheselt moistetav ega tohi olla liiga
lai ega ebamaarane (nt "ameti Ulesannete taitmine" jt)




KUIDAS MEIE ALUSTASIME

Andmekogude kaardistamine ja mojuhinnang.

Maaratle kdik andmete to6tlemisega kaasnevad riskid (kus on andmed, kuidas
neid kasitletakse, kelle on ligipaas, kuidas liiguvad ja mis nendega tehakse).

Kontrolli vastavust GDPR’le.

Kontrollisime Ule kdik ettevéttes juba kehtestatud andmekaitsega seotud
protsessid, blanketid/lepingud, susteemid, infomaterjalid jne.

Kontrolli dokumentide ja andmete sailitamist ja vastavust.

Sailita tapselt niipalju kui isikuga sélmitud lepingu taitmiseks on vaja ja tapselt nii
kaua kui vaja! Kustutasime koik vanad andmed mida ei kasutanud

Maara ettevottes andmekaitse spetsialisti (DPO).

Isik, kes teab isikuandmete kaitsest, tehnilistest lahendustest palju, kuid samas ei
puutu ise igapaevatoos isikuandmete ja nende tootlemisega kokku




DOKUMENDID, MIDA PEAKS KOOSTAMA

v

Kaardistada ja maaratleda andmekogud ja andmetega
kaasnevad riskid (sisemine vaade)

Isikuandmete kaitlemise register (sisemine vaade)

Privaatsuspoliitika ehk isikuandmete hoidmise
reeglistik kus sdnasta mida, millal, kuidas ja kes
andmetega teeb ehk andmehoidmise ja -tootlemise
pohimotted (valimine vaade)

Volitatud/vastutava tootleja leping (kui kasutad
valiseid partnereid)
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DOKUMENDI REGISTER

-

If personal data
(choose sub Reason of data Sensitive
BU Department |Location Content type category (eng)  |Content {local language) category) processing Media type |Data source (describe)  |Storage facility Yes/No  |Retention period
Kus Statien/Offices
ozakennas? Riga
Management of Lotus Motes, Teamsite,
BACEEE (S Office Customer complaints Kliendikaebused Cc customer complaints |E E-mail, Call Center JDE Yes Jyears
To help customers to E-mail, Call Center,
BACE EE cs Office EXTRA card requirements  |EXTRA taotlused c join EXTRA Club E,P Stations QOutlook, Facebook Yes 3years
Erinevad kliendipbhised For statistical
BACE EE (5] Office Reports viljavitted ja raportid c puUrposes E Bl Qutlook, TeamSite Yes 3years
B2E avaldused ettevitete based on B2ZE the Untill B2B contact is
BACE EE cs Office List of B2ZE customers tiGtajatele CE offer E From B2B companyes |Outlook, Saurus Yes valid for
EXTRA Club Ta add OMA level
List of CK emplyees with personalisoodustuse discount for CK Station Qutlook, TeamSite, ntill employment
BACE EE Cs Office OMA level discount taotlused E employees E manager/emplyee WhCard Yes contract is valid
To fullfill B2C
B2C payment and paymentcard leping.ee website, Untill B2C contact is
BACE EE CS Office prepayemnt card offer B2C maksekaardi lepingud |C agreement E Saurus Saurus, TeamSite Yes valid for
Outlook,
Pasting report from To send CK cards to Copy from customer  |TeamSite, Wmcard/PAL ntill B2B contact is
BACE EE CS Office Oberthur to Omniva and CK |Omniva posting report C customers E contact = Yes valid far
Manthly invoicing for GMC file via secured  |UCM, Arved.ee; Card e- Untill B2B contact is
BACE EE CS Office PALS invoice XML file Fitek arved C customers E server to Fitec senvice Yes valid for
Automaatjaamade Refund maney for
Automatstation money tagasimakse avalduste customers if error
BACEEE (S Office refunds siisteem Cc occured E Form from website Saurus, Qutlook Yes 1 year
Video monitarings ordered
by B2B customers or Request regarding
BACE EE Cs Office authorities Videopéringute valjavitted  |C fraud cases E E-mail Outlook Yes
Office/Statio |Incident reports from Customer complaints
BACE EE Stations ns stations Insidendiraportid C management EP Stations, CC, JDE Qutlook, JDE Yes
access to CK customer Koostdd kbnekeskusega senvice for CK
BACE EE CS Office data (Runway) S customers E Outlook, Call Outlook Yes
Requests from diff. Péaringud ametiasutustelt Request regarding
BACE EE CSs Office autharities (TKA, PPA, MTA) C fraud cases E E-mail Outlook Yes
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ISIKUANDMED JA CIRCLE K TURUNDUS

Isikuandmed on uues seaduse votmes defineeritud
vaga laiapohjaliselt ja pohimotteliselt on need koik
andmed, mis puudutavad fuusilist isikut ja mida me
turunduses erinevatel eesmarkidel kasutame (e-mail, = .

telefon, nimi, aadress, sunniaeg voi ID kood jne.). o o i & NE
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- Lojaalsusprogramm Circle K EXTRA Club gg - PETABYTES ! mum; M ¥ =
- Turunduslike mangudes ja aktiviteetides =
- Turvakaamerate salvestised teenindusjaamades =

- E-kirjad ja muud paringud klientidelt
klienditeenindusse

- Personaliosakonnas tootajate ja kandideerijate
andmed




LOJAALSUSPROGRAMM JA GDPR

Circle K EXTRA on Uks vanemaid Eesti
lojaalsusprogramme enam kui 200 000 kasutajaga.

Klientidel on vGimalus programmis osaleda kas
lojaalsuskaardiga, Partnerkaardiga voi SEB ja Swedbanki
pangakaardiga.

Peamised valjakutsed meie jaoks olid:

- Kliendid on oma néusolekuid ja andmeid meile
andnud enam kui 20 aasta jooksul.

- Oleme enamus aastaid kogunud klientide andmeid
Ja kommunikatsiooni néusolekuid pabervormidel.

- Lojaalsusprogrammi reeglid/leping tuli viia
vastavusse GDPR’ga

EXTRA
CLUGB

13



UUED TINGIMUSED- UUS LEPING

Mida uued lojaalsusprogrammi tingimused selgelt
sOnastavad ehk mida me lisasime vOi uuendasime
lepingus:

Nousolek isikuandmete tootlemiseks ja kuidas
nousolek tagasi votta.

Andmete tootlemise eesmark ja andmesubjekti
oigused (diguste teostamine ja juurdepaas
andmetele).

Kommunikatsiooni eesmargid ja kuidas klient saab
oma eelistusi muuta.

Andmete kogumine ja sailitamine — ostude
registreerimine (tSekk 30 paeva) ja millal andmeid
uldistuvad, delikaatsete ostude mitte registreerimine.
Krupteerimine.

Andmete kustutamine (poolikud kontod 150 paeva,
passiivikud 24 kuu parast)

14




KAHEASTMELINE IDENTIMINE

Et olla veendunud andmete diguses ja saada kinnitus,
mis toestaks kliendi ndusolekul andmete tootlemiseks
on oluline kasutada kaheastmelist identimist.

Meie lahendus: andmesubjekt taidab oma andmed
veebisaidil ja seejarel saadame kinnitus koodi, millega
klient kinnitab, et andmed on Giged ja just tema antud
ja selle sama koodiga saab ta kinnituse andmete
kaitlemiseks.

Noustun tingimustega ja siis valin kommunikatsiooni-
ja suhtluskanali(d).
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NOUSOLEK JA EELNEVALT TAIDETUD VORMID

Uue regulatsiooni jargi on vajalik uhene ja selgesdnaline
ndusolek uudiskirja/kommunikatsiooni saamiseks.

Vali, kuidas soovid meilt saada infot EXTRA Club pakkumiste kohta

v E-posti aadressile (diana.veigel@gmail.com)

See tahendab, et: v
iga (+3725064650)
- opt — out ndusolek ei ole enam vastavuses uue
maarusega ehk eelnevalt nn automaatselt ara
Jinnutatud” kast ei ole nbusoleku andmine.

| TAGASI PROFIILI LEHELE |

GDPR vaates on vajalik opt-in ehk kliendi enda
tahteavalduse vormistamine ehk klient annab
selgesoOnaliselt teada milliseid kanaleid pidi ta soovib, et
ettevote temaga suhtleb.

NB! Kui El OLE nousolekut kommunikatsiooniks,
ara suhtle!
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LOOBUMINE JA KUSTUTAMINE

Kliendil on igal ajahetkel digus oma ndusolek nii
programmis osalemiseks, kui andmete tootlemiseks ja
kommunikatsiooniks tagasi votta. Sooviavalduse vorm
on alati KIRJALIKUS TAASESITAVAS vormis.

« Kommunikatsioonist loobumise link uudiskirjas, SMS-|
ja kodulehel selleks voimalus uhe nupule
vajutamisega.

* Loobumise puhul on oluline , et need soovid ka
reaalselt kliendi andmete juurde margitud saaksid ja
jargmisel korral neid ka taidetakse.

* Oluline on kommunikatsioonis eristada ka kanaleid —
kliendil peab olema vOimalus oma eelistus teha.
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KUSTUTAMISEL ERIJUHUD

Isiku 6igus nduda andmete kustutamist EI OLE
ABSOLUUTNE.

Kui seadus on andnud andmete tootlejatele
nende sailitamiseks teised piirid, siis andmeid ei
pea kustutama — arved,
raamatupidamisdokumendid jms.

Kuid turunduse ja reklaami eesmargil andmed
tuleb ALATI kustutada.
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VORMID JA PROTSESSID

Tegime endale konkreetsed vormid, rutiinid ja
protsessid lahtudes uuest maarusest.

Peamised muudatused:

- Millised on uued protsessid, kui klient soovib oma
andmeid kustutada.

- Millised on protsessid, kui klient soovib ulevaadet
millised andmed meil on ja neid naiteks ka
elektrooniliselt saada (vorm, protseduur jne).

- Kui meie poole poorduvad diguskaitseorganid
(politsel, kindlustus jne).

- Videoparingute valjavotted (kellele ja kuidas
edastame)
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KUS ON SINU KLIENDI ANDMED?

Kui klienti palub kustutada oma andmed, naha
nousolekut? Hakkame otsima:

- Kellegi arvutis Excelis?

- Kuskil laoruumis paberkandjatel kastides?
- Kellegi kapis voi sahtlis kaustas?

- Kuskil varukoopias.

Info turvaline sailitamine on A ja O. Andmed peavad

olema krupteeritud. Krupteering peab olema kasutusel,

<E0><98> "R<F6>ZSC.<E0><94>k 4MEt'<

kus tehnoloogiliselt voimalik. Kui kripteerimine ei ole E6><835/<FC><F
~ . T . i - i C><D0><EA>H<8E>0B(2)<A9>;s"U<DF>8"
voimalik, on vajalik muid turvalisuse votmeid kasutada ?Y<BD><8A>ITI<E

E>:<B6>x<BA>0,<F4>"XT<DE>A<:n
(oluline on kaotada seos inimese ja detailse data vahel).




KODULEHEL REGAMINE, TARBIJAMANGUD, AUTOMAATIKA

 Tihti kohtab, et tarbijamangudeks kogutud andmeid
kasutatakse ka hilisem turunduses. See EI OLNUD enne
OK ja ei ole ka tulevikus. Tarbijamangu andmed on vaid

selle konkreetse manguga seotud ja hiljem tuleb andmed
kustutada.

 Visiitkaart messilt lisainfo saatmiseks ja kodulehel
kasutajaks registreerimine lisainfo saamiseks, toote
ostmine webist ja tarbijakampaaniasse registreerimine
Isikuandmetega jne EI ANNA OIGUST kliendile reklaami
ja kommunikatsiooni saata.

« Automatiseeritud otsuste puhul pead olema voimeline
selgitama kliendile algoritmi mille alusel otsus tehakse

(nt krediidiotsused, mille puhul kliendi krediidikolbulikkust
hinnatakse).
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OSTAME TEENUSE SISSE?

Koik lepingud, mis sOimitakse kolmandate osa-
pooltega ja mis hélmavad isikuandmete toGtlemist
(kliendiprofileerimine, otsepostitused, kampaaniate
korraldamine jne) peavad olema selged ja kirjalikud
ning lepingus peab olema selgelt maaratletud

vastutus.

OLULINE: Andmete koguja on alati VASTUTAV
TOOTLEJA!
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MIS UUENDUSED MEIE TELLISIME

Moned naiteks tehnilistest lahendustest ja uuendustest
mida me lojaalsusprogrammi webis tegime:

et klient saaks lihtsalt loobuda kliendiprogrammis
osalemisest ja olla 6igus unustatud, selleks ei ole
vaja enam saata kirja, vaid piisab oma kontol uhele
nupule vajutamisest ja kinnitusest

et koik uudiskirjad, SMS-id jms sisaldaksid
,<Joobumise” nupukest jne

uuendasime videovalve ja salvestamiste silte ja
teavitusi teenindusjaamas.

|6ime protsessid ja vormid paringute ja soovidega
tegelemiseks

koolitasime oma klienditeenindajaid ja uuendasime
to0 sisekorra eeskirjasid, e-koolitused kontorile ja
teenindusjaamadele

23




Preparing for the General Data Protection

R Ea e N (EIDIYEN 12 steps to take now

Awareness

You should make sure that decision makers and key
people in your organisation are aware that the law is
changing to the GDPR. They need to appreciate the
impact this is likely to have.

Information you hold

You should document what personal data you hold,
where it came from and who you share it with. You
may need to organise an information audit.

a Communicating privacy information
You should review your current privacy notices and

put a plan in place for making any necessary
changes in time for GDPR implementation.

Individuals’ rights

You should check your procedures to ensure they
cover all the rights individuais have, Inciuding how
you would delete personal data or provide data
electronically and in a commonly used format.

Indormation Comminsanes s OfMcs

ico.org.uk

Subject access requests

You should update your procedures and plan how you
will handle requests within the new timescales and
provide any additional information.

Lawful basis for processing personal data
You should identify the lawful basis for your
processing activity in the GDPR, document it and
update your privacy notice to explain it.

Consent

You should review how you seek, record and manage
consent and whether you need to make any changes.
Refresh existing consents now if they don’t meet the
GDPR standard.

Children
You should start thinking now about whether you

need to put systems in place to verify individuals’
ages and to obtain parental or guardian consent for

any data processing activity.

Data breaches
You should make sure you have the right procedures

in place to detect, report and investigate a personal
data breach.

@6 06 0 ©

Data Protection by Design and Data
Protection Impact Assessments

You should familiarise yourself now with the ICO’s
code of practice on Privacy Impact Assessments as
well as the latest guidance from the Article 29
Working Party, and work out how and when to
implement them in your organisation.

Q Data Protection Officers

You should designate someone to take responsibility
for data protection compliance and assess where this
role will sit within your organisation’s structure and
governance arrangements. You should consider
whether you are required to formally designate a
Data Protection Officer.

International

If your organisation operates in more than one EU
member state (ie you carry out cross-border
processing), you should determine your lead data

protection supervisory authority. Article 29 Working
Party guidelines will help you do this.



KOKKUVOTVALT

v

v

Vii oma andmete tootlemine vastavusse seadusega. Kus hoiad, mida
kogud, piira ligipaasud, satesta lepingus ja tee andmebaasid korda.

Kaik kliendi andmed, tehinguinfo jms peab olema taas-esitavas
vormis. Ara riski mdttetult.

Veendu, et suudad kliendi andmeid edastada. Maaratle andmete
sailitamise detailsus ajas.

Kontrolli ndusolekut suhtluseks. Anna valik ja suhtle vaid siis kui on
aktiivne ndusolek ette naidata.

Toota valja kontrolli rutiinid, sea vastutavad isikud ja vii Iabi auditeid,
et koik pariselt ka tootab.

Taga, et koik klientide tehtud muudatused oma andmetes oleks
uuendatud ja ajakohased.

Taga protsesside tookorras olek ka aasta parast. Rutiinsed kontrollid,
jarjepidevus on siin votmesonad.
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Tanan.
Kusimusi?
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